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COMO FIRMAR DIGITALMENTE DOCUMENTOS PDF CON ADOBE READER DC
EN MAC

El proceso consta de dos partes:
19 — Configurar el Adobe Acrobat para poder firmar
22 — Firmar digitalmente

2 - CONFIGURAR LA FIRMA (Sélo se realiza una vez)

1. El equipo tiene que tener instalada la ultima versién de Adobe Reader DC y el documento
PDF que queremos firmar ya generado

2. Hay que descargar los certificados Raiz y de Confianza para poder firmar documentos con
ACA. Para ello tenemos que descargar los certificados de:
(http://wiki.redabogacia.org/index.php/Tarjeta_ ACA_MAC_2048#Certificados )

Son 5 certificados:
http://www.abogacia.es/wp-content/uploads/2012/09/ACA _raiz_csrs.zip? ga=1.161477631.359227632.1445860353
http://www. abogaua es/wp-content/uploads/2012/09/ACA corporatlvos csrs.zip? ga=1.161477631.359227632.1445860353

http://www.abogacia.es/wp-content/uploads/2012/09/ACA_Trusted-20142.zip? ga=1. 133698764 359227632 1445860353

Y guardar en una carpeta dénde luego los buscaremos

NOTA: Los certificados descargados estdn comprimidos en Zip y deberdn descomprimirse en una
misma carpeta para mayor comodidad de uso.

3. Hay que preparar Adobe Acrobat DC para que pueda firmar documentos pdf. Abrir Adobe
Acrobat Reader DC, CON LA TARJETA INTRODUCIDA EN EL LECTOR

E Todos mis archivos f38F
‘ (% Documentos 30
&= Escritorio 48D
@ Descargas L
1&} Inicio 384 |
[ Ordenador t4®c !
| @ AirDrop R | —_—
@ Red PS TP - Adobe Acrobat Reader DC |
. | & Ajedrez
¢ iCloud Drive {381 & 2 Appstore
P & Automator

A Aplicaciones

M utilidades

Carpetas recientes >
Ir a la carpeta... {+88G
Conectarse al servidor... K

T calculadora
i Calendario
I & cCaptura de Imagen
& Catélogo Tipografico
B contactos
[ @ Dashboard
@ Diccionario
: C% FaceTime
| @ Firefox

Adobe Acrobat Reader DC
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4. Abrir las Preferencias de Adobe Acrobar Reader DC

o WECIEEC M Archive  Edicidn  Ver \{entana Ayuda

@ | Acerca de Adobe Acrobat Reader DC
Acerca de los complementos de Adobe...

Inic f

Preferencias... 3,
n

/1
K Servicios > * {
é@ Ocultar Adobe Acrobat Reader DC $#H
Ocultar otros ¥H
Salir de Adobe Acrobat Reader DC #Q

5. Dentro de la pestafia de Categorias seleccionar Firmas y después en la parte derecha
seleccionar Identidades y certificados de confianza

Preferencias

Categorias:
Firmas digitales

e
ST — Creacidn y aspecto
General 2 = - 3

: + Opciones de control de creacisn de firma Més...
Pantalla completa « Establecer el aspecto de las firmas en un documento

Presentacidn de pagina

Verificacidn
30 y mutimedia
Accesibilidad

Administrador de confianza

Buscar
Confianza en contenido multimedia (heredado) < ldentidades y certificados de confianza >
e &C0 electrdnico
« Crear y administrar identidades para firmar
« Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

« Controlar cémo y cuando se verifican las firmas

Identidad
Idioma

Internet i 5 :
« Configurar ajustes de servidor de marca de hora Més...
JavaScript

Lectura

Medicidn (2D)
Medicidn (3D)
Medicidn (Gea)
Multimedia (heredado)

Ortanrafia
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6. Dentro de Configuracidn de ID digital y certificados de confianza seleccionaremos la Ultima
Opcidn, Certificados de confianza y pulsaremos en importar.

<] Configuracigo g dioital v certificados de confianza
B IDdigitales ./ Ediar con Exportar | .} Dotalles del certificado (&) Quitar
mﬁﬂ@ﬂﬂm Mombre v Emiooe .. Caduca
Adobe Root CA  Adobe Root CA 2023.0.7:23 2

ACA -..acia.org> Autorid..ia.org> 2017.0..0:00 Z

ACA - Certificados Corporativos

Consejo General de la Abogacia NIF:Q-28630061
Eml;:f:f Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia NIF:Q-2863006I
Yilida 2005.06.1507:28:04 Z
desde:

Vilido .
ki 2017.06.13 22:00:00 Z

Use Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion
deseado: certificados (CRL)

Cerrar

7. En la nueva ventana pulsamos en Examinar y seleccionamos los certificados de confianza
gue nos descargamos anteriormente y que hemos descomprimido previamente

Elegir contactos para importar

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de confianza. También puede definir la confianza
de cualquier certificado asociado a los contactos gue importe.
Contactos

Mombre Correo electrénico

Buscar...
Certificados

Esta lista muestra |los certificados asociados al contacto actualmente seleccionado.

Ayuda

Cancelar
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8. Una vez importados los certificados, procederemos a marcar las confianzas necesarias para
que el proceso se complete. Para ello seleccionamos el certificado en la parte superior y
luego en la inferior. Se activa el boton Confiar que tenemos que pulsar

| Elegir contactos para importar

Este cuadro de didlogo le permitird seleccionar contactos para importarios a su lista de identidades de confianza. También puede definir la confianza
de cualguier certificade asociade a los contactos gue imperte.
Contactos

Nombre Correo electrdnico Quitar
= ACA - Certificades Corpeorativos aci@acabegacia.org

Auteridad de Certificacion de la Abogacia Examinar...
=| ACA - Trusted Certificates ca@®acabogacia.org Buscar...
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...

Autoridad de Certificacion de la Ab... Autoridad de Certificacion de la Ab...

14/6/30 0:00:00

Ayuda Cancelar

9. En la ventana que se abre marcamos las opciones Utilizar este certificado como raiz de
confianza y Documentos certificados

Editar confianza del certificado

Detalles del certificado
Asunto: Autoridad de Certificacion de la Abogacia <ac@acabogacia.org>
Emisor: Autoridad de Certificacion de la Abogacia

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
{CRL)

Caducidad: 14/6/30 0:00:00

Restricciones de normativa

E! certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para gue fa
validacion de la firma se realice correctamente. La comprobacion de revocacion no se
reslisg -

Si la valige = I — i £, confie en este
certificade:

Documentos certificados

JavaScript privilegiacdo incrustada

Operaciones privilegiadas del sistema (red, impresion, acceso

Detalles del certificado...
Ao Cancelar | (EEEEN
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Hay que realizar estos pasos para cada uno de los 5 certificados que hemos importado
Una vez realizado este paso para todos los certificados existentes seleccionaremos todos
los certificados y pulsaremos en Importar

Elegir contactos para importar

Este cuadro de didloge le permitird seleccionar contactos para importarios a su lista de identidades de confianza. También puede definir la confianza
de cualquier certificado asociado a los contactos gue importe.

Contactos
Nombre Correo electrénico Quitar
Autoridad de Certificacion de la Abogacia
" vy " " " Examinar...
B ACA - Certificados Corporativos ac@acabogacia.org
ACA - Trusted Certificates ca@acabogacia.org Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Ayuda Car-ccl

Se mostrara una ventana con los resultados de la importacién. Pulsamos Aceptar y salimos

Importacion terminada

Detalles de la importacidn:

Se ha(n) descartado 1 certificado(s) duplicado(s}.
Se ha(n) importado 1 certificado(s) de emisor.
Se ha(n) importado 1 certificado(s) de emisor.
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10. Ahora tenemos que anadir la firma ACA propiamente dicha. Desplegamos ID digitales y
seleccionamos Maédulos y distintivos (Recuerda que este proceso tiene que realizarse con
la tarjeta introducida)

' ID digitales

Cuentas de ID de itini

Configuracion de ID digital y certificados de confianza

Adjuntar médule  SYparar modulo N
" — ” H

Ry Actualizar
uta de biblioteca

Archivos de D digital

ID digitales de cader:

Certificados de confianz:

Administrar modulos PKCS#11

Esta es una lista de los médulos PKCS#11 cargados. Puede cargar médulos adicionales para
obtener acceso a nuevos dispositivos criptograficos

Carrar

11. Pulsamos en Adjuntar Modulo y seleccionamos el modulo correspondiente

Buscar un madulo PKCS#11

Ruta de bibliotecq( liobitaipki.dylib

libbitdipki.dylib
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12. Seleccionamos bitdid PKCS#11 y vemos que se muestra como Desconectado.
&

Configuracién de ID digital v certificados de confianza
L ID digitales

Cambiar contrasefia  Iniciar sesion  Carrar sesion

or sesion e Actualizar
Cuentas de ID de itiny  Ch9ueta de dis.

.~ Eslzga
DS Cry...art Card
Archivos de |D digital

|D digitales de caden:
w Modulos v distintivos
B bit4id PKCS#11

Certificados de conflanz: Etiqueta de distintivo: DS Crypto Smart Card
Id. del fabricante del médulo: ST Incard

Modelo: T&S D5/2048 (LB)
Niimero de serie: 6278401915423505

Pulsamos en Iniciar sesion y nos pedira el PIN de la tarjeta. Al introducirlo se mostraran los
datos de la tarjeta

Etiqueta de distintivo: DS Crypto Smart Card

|
Contrasefia: |

Desplegamos entonces el menu bitdid PKCS#11 y seleccionamos la tarjeta (DS Crypto
Smart Card), nos mostrara los certificados que estan en la tarjeta.

|w |D digitales

Configuracian de |D digital v certificados de confianza

E / Opciones de uso

Cuentas de ID de itine MNOMErE

H9‘De:utallesdeio«ar‘liﬁc:ado f:‘; Exportar e Actualizar @ Eliminar |D
Caduca

NOMB...cia.org> ACA-.s-2014 2018.1.7:23Z
Archivos de 1D digital

|D digitales de caden:
v Médulos y distintivos

v bitdid PKCS#11

NOMBRE - NIF

B Consejo General de la Abogacia Espaiiola / CGAE / 2000
Certificados de Coi

Em;:;o ACA - Certificados Corporativos - 2014
Consejo General de la Abogacia

Valido 551510116 11:37:23 +01'00'

desde:

Vilido e s

Bastas 2018/10/16 11:37:23 +01'00'

Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerdo de
deseado: clave, Autenticacidn de cliente, Proteccidn de correo electronico
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Seleccionamos el certificado que deseamos utilizar y pulsamos en el botén Opciones de
uso, seleccionando Usar para Firmar. Se mostrara entonces el icono de una pluma al lado
de la firma seleccionada

imicados de atributos |

AR — .
54, Personalizar

MERE CAM...dabogacia.org> ACA -.acia.org> 2017.0...2:56 Z

Ahora ya podriamos firmar documentos pdf con nuestra firma ACA

13. Abrir el documento PDF a firmar con el Adobe Acrobat Reader DC
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22 — FIRMAR UN DOCUMENTO PROPIAMENTE DICHO

14. Seleccionamos Herramientas y luego Certificados

@ AcrobatReader Archivo Edicion Ver Ventana Ayuda

ece é},
Inicio Ejemplo Firma.pdf Q

® B X Q ol A Certificados

Abrir |~

15. Seleccionamos Firmar Digitalmente

@ Acrobat Reader Archivo Edicion WVer Ventana Ayuda
e0e
Inicio Herramientas Ejemplo Firma.pdf

@ B H Q t |/ R M O® % - [/
Certificados ~ @ﬁ' Firmar digitalmente >

16. Aparecerd una ventana emergente avisandonos la forma de uso con un texto similar a este:

Acrobat Reader

Haga clic y arrastre con el ratén para dibujar
el drea en la que desea que aparezca la
firma. Una vez que haya terminado de
arrastrar el drea deseada, accedera al
siguiente paso del proceso de firma.

| No volver a mostrar este mensaje

"Aceptar

Pulsamos en Aceptar
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17. En el documento ( con la ayuda del cursor, bien con el ratén o con el trak pad de su
maquina) hay que crear el cuadro dénde deseamos introducir nuestra firma digital

@  Acrobat Reader Archive Egicifa  Ver Venlsra  Ayuda B C$0 0 Mar20die 17:0320 Fernande DIAZ GARWI 0 =

K] ™ Eiemplo Firma.pdf

Inicie  Herramientas Ejempla Firma.pdf = @ E Inkciar sasitn
& 8 = Q vk @ Ee [ - § OB T @ ~Z

. Cartificados * Firmes digitaimerie [ 3 Marea da hera lar toctas s i *

Ejemplo de documento PDF para Firmar

18. Una vez elegido el cuadro donde queremos que aparezca nuestra firma, nos aparece una
ventana emergente para elegir el certificado con el que queremos firmar el PDF
Firmar documento
Firmar como: NOMBRE CASADO MARTIN ANA MARIA... [}

Emitido por: ACA - Certificados Corporativos - 2014 Mas detalles

Aspecto: Texto normal g

NOM BRESS5RNS Firmado digitalmente por

NOMBRE

m m.mg

MARIA - NIF
Fecha: 2015.12.29 17:18:04
S TIBOONR, +01'00"

Bloguear documento tras firmar

Haga clic en Revisar para comprobar si el contenido

s Revisar..
del documento puede afectar a la firma
PIN de nuestra tarjeta
Introduzca la mntrw ; . -
o |

19. Podemos modificar el Aspecto de la firma que aparecerd en el documento. Para ello
pulsamos en el desplegable Aspecto y elegimos Crear aspecto nuevo....
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20. En la nueva ventana desplegable nos aparecera como quedaria la firma modificada:

Configurar aspecto de la firma

Titulo:

Previsuvalizar

Firmado digitalmente por aqui va su

nombre comun
Fecha: 2015.12.29 1/:

Quita el nombre en grande

Configurar grafico

mm—

Meastrar: o M Oratico Importar gréfico de:

Grafico importade

"o"MQuita la marca de agua de adobeI

Ceonfigurar texto

Mastrar: @) Nombre | | Ubicacién | | Nombre de reconocimiento Logotipo

Fecha | Motive | Version de Adche Etiquetas

Propiedades de texto

Direccidn del texto: ° Automdtico lzquierda a derecha Derecha a izguierda

Digitos: = 0123456789 il
Cancelar w
21. Una vez seleccionado el aspecto de la firma pulsamos en Aceptar
22. Ahora nos pedira guardar el nuevo documento PDF con la firma incluida.

23. Finalmente ya tenemos el documento firmado digitalmente con nuestro certificado

B g S W MarZidic 17:23:26 Fernindo DIAZ GARVI O iE

@  Acrobet Reader Archive Edicién  Ver Ventans  fyuda

= Eomwlo Frma tarjetz pdf

)
Inicio  Herramientas Elempk Firra tar.., @ [ inicier sesisn
&8 B8 Q d R M@ ww - m REAT 8 Z
T ——— £ Foenamma |
o
@
& Firmade digitalmente por
NOMBRE GBS |1 qrc qmmmomments.
feai sy BT - NIF eiiganss

-NIF m Fecha: 20151229 17:12:39
+07'000

Ejemplo de documento PDF para Firmar
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