Instrucciones de instalacion
de
ILUSTRE

COLEGIO DE ABOGADOS Firma electrénica
DE MADRID

en Windows 8

Los pasos necesarios para la puesta en marcha de la firma electrénica en tu equipo
Windows 8 son:

0. Instalar el Configurador FNMT-RC que prepara el equipo para la instalacion de la firma

https://www.sede.fnmt.gob.es/documents/11614/70993/configurador_fnmt_v30.exe/a988ea2c-
32b2-4a3e-bbe4-207f49886f55

1. Tienes que tener instalado el navegador MOZILLA FIREFOX, ya que el Internet
Explorer que viene con el windows 8 es la versién 10 y no siempre funciona correctamente con la
firma electrénica
http://www.mozilla.org/es-ES/firefox/new/

2. Descarga el modulo criptografico de

https://www.sede.fnmt.gob.es/documents/11614/702284/TC_FNMT_v4_0_0_64bits.exe/9d6c
1f51-aad8-4f3e-b738-63b1c705b5d3

e instala el programa
3. Reinicia el equipo.

4. Instala el Certificado Raiz de la FNMT. Consultar Manual adjunto "Certificado raiz en FireFox"
un poco mas abajo

5. Instalar el Mddulo PKCS#11. Consultar el manual adjunto "Modulo PKCS#11 en FireFox"

6. Al instalar el médulo criptografico, se ha deshabilitado autométicamente el control de cuentas de
usuario por lo que no te dejara abrir Internet Explorer, si quieres volver a usarlo solo tienes que
volver a habilitarlo en tu cuenta de usuario

Cuando vayas a usar el certificado te solicitard la contrasefia maestra, ésta es el PIN de la
Tarjeta Electrénica, el que figura en la carta de la FNMT que acompafiaba al carné


https://www.sede.fnmt.gob.es/documents/11614/702284/TC_FNMT_v4_0_0_64bits.exe/9d6c1f51-aad8-4f3e-b738-63b1c705b5d3
https://www.sede.fnmt.gob.es/documents/11614/702284/TC_FNMT_v4_0_0_64bits.exe/9d6c1f51-aad8-4f3e-b738-63b1c705b5d3
http://www.mozilla.org/es-ES/firefox/new/
https://www.sede.fnmt.gob.es/documents/11614/70993/configurador_fnmt_v30.exe/a988ea2c-32b2-4a3e-bbe4-207f49886f55
https://www.sede.fnmt.gob.es/documents/11614/70993/configurador_fnmt_v30.exe/a988ea2c-32b2-4a3e-bbe4-207f49886f55

Certificados raiz arriba
Los certificados raiz se copian en el directorio instalacion.
La instalacién de los certificados raiz en Firefox se realiza de forma automatica.
No obstante, la importacién de los certificados raiz en Firefox puede hacerse de forma

manual. Para ello, arranque navegador Firefox, y abra el menti Herramientas — Opciones —
Avanzado y seleccione la pestafia Certificados

Opciones | 2 ‘
= By N A
B oy o 2 Q| 8
General  Pestafiass  Contenide  Aplicacicnes  Privacidad ~ Seguridad Sync Avanzado
General | Eleccidn de datoised IActuaIizar Certificados |
Cuando un servidor requiera mi certificade personal:
() Seleccionar uno automaticamente @ Preguntar siempre
Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados
’ Ver certificados I "i;pgsitwos de seguridad
|
[ Aceptar l i Cancelar ] ’ Ayuda ]

Pulse Ver certificados y seleccione la pestafia Autoridades. Compruebe si dentro de la lista de
certificados se encuentran los de la FNMT-RCM

@ Administrador de certificados E\@
Sus certificadosl Personasl Servidores | Auteridades | 0’tros|
Tiene certificades en archive que identifican estas autoridades certificadoras:
Mombre del certificado Dispositive de seguridad i)
4FNMT v
FNMT Clase 2 CA - FNMT Disp. software de seqguridad
4AFNMT-RCM
AC Administracién Publica Disp. software de sequridad [
AC Administracién Publica Disp. software de sequridad
AC RAIZ FNMT-RCM - FNMT-RCM Disp. software de sequridad
AC Componentes Informaticos Disp. software de sequridad
AC RAIZ FNMT-RCM - FNMT-RCM Disp. software de sequridad
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...




En caso negativo, pulse Importar y buscamos en el directorio C:\Archivos de Programa, el archivo
ACRAIZFNMTRCM.cer, le damos a Abrir, marcamos los tres propdésitos y pulsamos en Aceptar

-

Descargando certificado @

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

{Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propasitos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software,

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

[ Aceptar l | Cancelar |

Repita este mismo proceso para los ficheros ACRAIZFNMTRCMSHAZ2.cer, FNMTClase2CA.cer,
ACRAIZAPE.cer, ACADMINISTRACIONPUBLICA.cer y PKICE.cer.

arriba



Médulo PKCS#11

arri

El programa comprueba si el equipo tiene instalado el navegador Firefox e instala el
moédulo PKCS#11 para poder trabajar con la tarjeta TC-FNMT. Para la
correctaconfiguracion debe tener cerrado el navegador durante la instalacion.

También puede instalar el médulo PKCS#11 manualmente. Para ello, arranque el
navegador y abra el ment Herramientas - Opciones - Avanzado y seleccione la pestafia

Certificados

Opciones
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Sequridad Sync Avanzado

General | Eleccion de datosIRed IActualiZar Certificados ‘

Cuando un servidor requiera mi certificado personal:

() Seleccionar unc automaticamente @ Preguntar siempre

Ver certificados [ Dispositivos de segur\dazi

Consultar a los servidores respondederes OCSP para confirmar la validez actual de los certificados

[ Aceptar ] [ Cancelar ] [ Ayuda ]

Pulse Dispositivos de seguridad y compruebe si dentro de la lista se encuentra el de la

FNMT

@ Administrador de dispositivos

Modulos de segunidad y dispositivos
4 M55 Internal PKCS #11 Module
Serv. criptegrafia genéricos

e " P

4AFMMT modulo PKC5#11
ACS CCID USE Reader 0

aMadulo de certﬁcados raiz

Builtin Object Token

Detalles
Médulo
Ruta

Valor
FNMT médulo PKC...
Ch\Windows\Syste...

(=M= =]

Iniciar sesién
Terminar sesién
Cambiar contrasena
Cargar
Descargar

Habilitar FIPS

I

e




En caso negativo, pulse Cargar, dele un nombre al médulo (por ejemplo, FNMT-RCM
Modulo PKCS # 11) y seleccione el archivo [directorio sistema]\FNMT_P11.dll buscando
el archivo pulsando en Examinar

@ Cargar dispositive PKC5#11 o] B [
Introduzea la informacidn para el mddulo que quiere afiadir,

Mombre del modulo: | RIS Ry lals (1l 2001

Archivo del modulo:

[ Aceptar l | Cancelar |

El [directorio de sistema] cambia segtn el sistema operativo:

e Windows XP y Windows 7 a 32 bits C:\Windows)\ system32
e Windows 7 a 64 bits y windows 8 C:\Windows\SYSWOW64

arriba



