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DESCRIPCION

Curso especializado de carécter practico y teérico, preparatorio para el desemperfio de
las funciones de Delegado de Proteccién de Datos en entidades publicas y privadas,
obligadas a disponer de esta figura dentro de la organizacién. Titulo homologable para
el nombramiento como DPD interno o externo. Preparatorio para la certificacién oficial
segun el esquema oficial de la Agencia Espafiola de Proteccién de Datos.

OBJETIVOS

El objetivo del curso es doble. Por una parte, adquirir los conocimientos para superar

las pruebas oficiales de obtencién de la certificacion oficial de Delegado de Proteccion
de Datos segtn el Esquema de la Agencia Espafiola de Proteccién de Datos; y por otro
adquirir los conocimientos y técnicas practicas para desempenar el puesto de DPD en
diferentes organizaciones, con toda la seguridad y profesionalidad necesarias.

PROGRAMA

1. Dominio 1. NORMATIVA GENERAL DE PROTECCION DE DATOS.
1.1. Contexto normativo.
1.1.1. Privacidad y proteccién de datos en el panorama internacional.
1.1.2. La proteccién de datos en Europa.
1.1.3. La proteccion de datos en Espaiia.
1.1.4. Estindares y buenas précticas.

1.2. El Reglamento Europeo de Proteccion de datos y actualizacion de LOPD.

Fundamentos.
1.2.1. Ambito de aplicacién.

1.2.2. Definiciones.
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1.2.3. Sujetos obligados.

1.3. El Reglamento Europeo de Proteccién de datos y actualizaciéon de LOPD.

Principios
1.3.1. El binomio derecho/deber en la proteccion de datos.
1.3.2. Licitud del tratamiento
1.3.3. Lealtad y transparencia
1.3.4. Limitacion de la finalidad
1.3.5. Minimizacién de datos
1.3.6. Exactitud

1.4. El Reglamento Europeo de Proteccién de datos y actualizaciéon de LOPD.

Legitimacion
1.4.1. El consentimiento: otorgamiento y revocacion.

1.42. El consentimiento informado: finalidad, transparencia,

conservacion, informacién y deber de comunicacién al interesado.
1.4.3. Consentimiento de los nifos.

1.4.4. Categorias especiales de datos.

1.4.5. Datos relativos a infracciones y condenas penales.

1.4.6. Tratamiento que no requiere identificacion.

1.4.7. Bases juridicas distintas del consentimiento.
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1.5. Derechos de los individuos.
1.5.1. Transparencia e informacién
1.5.2. Acceso, rectificacion, supresion (olvido).
1.5.3. Oposicién
1.5.4. Decisiones individuales automatizadas.
1.5.5. Portabilidad.
1.5.6. Limitacion del tratamiento.
1.5.7. Excepciones a los derechos.

1.6. El Reglamento Europeo de Protecciéon de datos y actualizacion de LORD.

Medidas de cumplimiento.
1.6.1. Las politicas de proteccion de datos.

1.6.2. Posiciéon juridica de los intervinientes. Responsables, co-
responsables, encargados, subencargado del tratamiento y sus

representantes. Relaciones entre ellos y formalizacién.

1.6.3. El registro de actividades de tratamiento: identificaciéon y

clasificacién del tratamiento de datos.

1.7. El Reglamento Europeo de Proteccién de datos y actualizaciéon de LORD.

Responsabilidad proactiva.

1.7.1. Privacidad desde el disefio y por defecto. Principios

fundamentales.

1.7.2. Evaluacion de impacto relativa a la proteccién de datos y consulta

previa. Los tratamientos de alto riesgo.

1.7.3. Seguridad de los datos personales. Seguridad técnica y

organizativa.
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1.7.4. Las violaciones de la seguridad. Notificacién de violaciones de

seguridad.
1.7.5. El Delegado DE proteccion DE datos (DPD). Marco normativo.
1.7.6. Cédigos de conducta y certificaciones.

1.8. El Reglamento Europeo de Proteccion de datos. Delegados de Proteccion de

Datos (DPD, DPO o Data Privacy Officer}.

1.8.1. Designacion. Proceso de toma de decisién. Formalidades en el

nombramiento, renovacion y cese. Andlisis de conflicto de intereses.

1.8.2. Obligaciones y responsabilidades. Independencia. Identificacion y

reporte a direccion.

1.8.3. Procedimientos. Colaboracién, autorizaciones previas, relacién con

los interesados y gestién de reclamaciones.
1.8.4. Comunicacién con la autoridad de protecciéon de datos.

1.8.5. Competencia  profesional. = Negociaciéon. =~ Comunicacion.

Presupuestos.
1.8.6. Formacion.

1.8.7. Habilidades personales, trabajo en equipo, liderazgo, gestion de

equipos.

1.9. El Reglamento Europeo de Proteccion de datos y actualizacion de LOPD.

Transferencias internacionales de datos
1.9.1. El sistema de decisiones de adecuacion.
1.9.2. Transferencias mediante garantias adecuadas.
1.9.3. Normas Corporativas Vinculantes

1.9.4. Excepciones.
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1.9.5. Autorizaciéon de la autoridad de control.
1.9.6. Suspension temporal
1.9.7. Clausulas contractuales

1.10. El Reglamento Europeo de Proteccién de datos y actualizacion de LOPD.
Las Autoridades de Control.

1.10.1. Autoridades de Control.
1.10.2. Potestades.
1.10.3. Régimen sancionador.
1.10.4. Comité Europeo de Proteccién de Datos.
1.10.5. Procedimientos seguidos por la AEPD.
1.10.6. La tutela jurisdiccional.
1.10.7. El derecho de indemnizacién.
1.11. Directrices de interpretacién del RGPD.
1.11.1. Guias del GTart. 29.
1.11.2. Opiniones del Comité Europeo de Proteccion de Datos
1.11.3. Criterios de 6rganos jurisdiccionales.
1.12. Normativas sectoriales afectadas por la proteccién de datos.
1.12.1. Sanitaria, Farmacéutica, Investigacion.
1.12.2. Proteccion de los menores
1.12.3. Solvencia Patrimonial
1.12.4. Telecomunicaciones

1.12.5. Videovigilancia
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1.12.6. Seguros
1.12.7. Publicidad, etc.

1.13. Normativa espafiola con implicaciones en protecciéon de datos.

1.13.1. LSS!, Ley 34/2002, de 11 de julio, de servicios de la sociedad de la

informacién y de comercio electrénico
1.13.2. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

1.13.3. Ley firma-e, Ley 59/2003, de 19 de diciembre, de firma

electrénica
1.14. Normativa europea con implicaciones en proteccién de datos.

1.14.1. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento
Europeo y del Consejo de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas (Directiva sobre privacidad y las
comunicaciones electrénicas) o Reglamento e-Privacy cuando se

apruebe.

1.14.2. Directiva 2009/136/ CE del Parlamento Europeo y del Consejo, de
25 de noviembre de 2009, por la que se modifican la Directiva
2002/22/CE relativa al servicio universal y los derechos de los usuarios
en relacion con las redes y los servicios de comunicaciones electroénicas,
la Directiva 2002/58/ CE relativa al tratamiento de los datos personales y
a la proteccion de la intimidad en el sector de las comunicaciones
electronicas y el Reglamento (CE) n5 2006/2004 sobre la cooperacién en

materia de proteccién de los consumidores.
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1.14.3. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacién de dichos datos y por la que se

deroga la Decision Marco 2008/977 /JAI del Consejo.
2. Dominio 2. RESPONSABILIDAD ACTIVA.
2.1. Analisis y gestion de riesgos de los tratamientos de datos personales.

2.1.1. Introduccion. Marco general de la evaluacién y gestion de riesgos.

Conceptos generales.

2.1.2. Evaluacion de riesgos. Inventario y valoracion de activos.
Inventario y valoracién amenazas. Salvaguardas existentes y valoracion

de su proteccion. Riesgo resultante.

21.3. Gestion de riesgos. Conceptos. Implementacion. Seleccién y
asignacion de salvaguardas a amenazas. Valoraciéon de la proteccion.

Riesgo residual, riesgo aceptable y riesgo inasumible.
2.2. Metodologias de analisis y gestion de riesgos.

2.3. Programa de cumplimiento de Protecciéon de Datos y Seguridad en una

organizacion.

2.3.1. El Disefio y la implantacion del programa de proteccion de datos

en el contexto de la organizacion.
2.3.2. Objetivos del programa de cumplimiento.

2.3.3. Accountability: La trazabilidad del modelo de cumplimiento.
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2.4. Segundad de la informacion.

2.4.1. Marco normativo. Esquema Nacional de Seguridad y directiva
MIS: Directiva (UE) 2016/1148 relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacién en la Unién. Ambito de aplicacién, objetivos, elementos

principales, principios basicos y requisitos minimos.

2.4.2. Ciberseguridad y gobierno de la seguridad de la informacion.
Generalidades, Misiéon, gobierno efectivo de la Seguridad de Ia
Informacién (SI). Conceptos de SI. Alcance. Métricas del gobierno de la

SI. Estado de la SI. Estrategia de SL

2.4.3. Puesta en préctica de la seguridad de la informacién. Seguridad
desde el disefio y por defecto. El ciclo de vida de los Sistemas de
Informacién. Integracion de la seguridad y la privacidad en el ciclo de

vida. El control de calidad de los SI.
2.5. Evaluacién de Impacto (EIPD) de Proteccion de Datos "EIPD".

2.5.1. Introduccion y fundamentos de las EIPD: Origen, concepto y

caracteristicas de las EIPD. Alcance y necesidad. Estandares.

2.5.2. Realizacion de una evaluacién de impacto. Aspectos preparatorios
y organizativos, analisis de la necesidad de llevar a cabo la evaluacion y

consultas previas.
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Dominio 3. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA
NORMATIVA DE PROTECCION DE DATOS.

3.1. La auditoria de proteccion de datos.

3.1.1. El proceso de auditoria. Cuestiones generales y aproximacioén a la

auditoria. Caracteristicas béasicas de la Auditoria.

3.1.2. Elaboraciéon del informe de auditoria. Aspectos bésicos e

importancia del informe de auditoria.
3.1.3. Ejecucién y seguimiento de acciones correctoras.
3.2. Auditoria de Sistemas de Informacion.

3.2.1. La Funcién de la Auditoria en los Sistemas de Informacion.

Conceptos basicos. Estdndares y Directrices de Auditoria de SI.

3.2.2. Control interno y mejora continua. Buenas practicas. Integracion

de la auditoria de proteccion de datos en la auditoria de SI.
3.2.3. Planificacién, ejecucion y seguimiento.
3.3. La gestion de la seguridad de los tratamientos.

3.3.1. Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (UNE
ISO/IEC 27001:2014: Requisitos de Sistemas de Gestién de Seguridad de
la Informacién, SGSI).

3.3.2. Gestion de la Segundad de los Activos. Seguridad légica y en los

procedimientos. Seguridad aplicada a las T y a la documentacion.

3.3.3. Recuperacion de desastres y Continuidad del Negocio. Proteccion
de los activos técnicos y documentales. Planificacion y gestion de la

Recuperacién del Desastres.
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3.4. Otros conocimientos.
3.4.1. El cloud computing.
3.4.2. Los Smartphones.
3.4.3. Internet de las cosas (loT).
3.4.4. Big data y elaboracién de perfiles.
3.4.5. Redes sociales
3.4.6. Tecnologias de seguimiento de usuario
3.4.7. Blockchain y dltimas tecnologias

PROFESORADO

Diia. Ainhoa Juarez Carrefio
Letrada colegiada en el Ilustre Colegio de Abogados de Madrid, Mdster de Prictica Juridica
en Centro de Estudios e Investigaciones Juridicas Madrid (CEI]).

D. Javier Puyol Montero
Abogado

D. Jorge Garcia Herrero
Licenciado en Derecho por la Universidad de Valladolid (1989-1994). Amplia experiencia en
procesos de reestructuracion societaria, fusiones y adquisiciones y nuevas tecnologias.

D. Pablo Fernandez Burguefio
Abogado

Diia. Marina Brocca
Consultor de proteccion de datos personales, sequridad de la informacién, privacidad. Consultor
senior GRC y concienciacion en ciberseguridad.

D. Agustin Lopez
Auditor Jefe en ISO/IEC 27001, ISO/IEC 20000, BS 25999/1SO 22301, ISO/IEC 50001

D. Marco A. Lozano Merino
Ingeniero de software y Diplomado en tecnologias de la Informdtica por la Universidad SEK,
Marco A
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D. José Luis Pifar
Doctor en Derecho. Catedritico de Derecho Administrativo. Abogado y Consultor experto en
Derecho Administrativo y proteccion de datos.

D. Ricardo Caiiizares Sales
Oficial de la Armada Espariola en la situacion de excedencia voluntaria. Analista de Sistemas de
la Armada. Especialista en Estadistica Militar

Diia. Susana Duro Carrion
Abogada. Doctora en Derecho Constitucional Cum Laude por la UNED. Experta en Proteccion
de Datos personales, Master en Ciberseguridad por la UNED, posee la certificacion CDPP.

D?. Blanca Sanchez Rabanal
Licenciada en Derecho por la Universidad Complutense de Madrid (UCM), cuenta con mds de
10 arios de experiencia en el sector de la seguridad y las telecomunicaciones.

D?. Maria José Santos Gonzalez
Abogada y licenciada en Derecho por la Universidad de Leon (ULE), cuenta con mds de 9 arios
de experiencia en el sector de la sequridad y las telecomunicaciones.

D. Agustin Lépez Neira

Ing. Informdtica, mds de 20 atios en diversos roles y responsabilidades como Auditor Jefe,
Formador, Key Account (Alemania) en gestion de comunicaciones y seguridad de
infraestructuras comerciales y de produccion en LatAm, Europa y APAC

*Se recuerda la obligatoriedad de acreditarse al comienzo de las clases y firmar en el listado de asistencia (entrada y salida).

Para la obtencién del diploma es obligatoria la asistencia al 80% de las horas programadas, excepto en los cursos de acceso a los
turnos de oficio especiales, donde es necesario la asistencia al 100 % asi como superar la pertinente evaluacion.

Las inscripciones son personales e intransferibles, no pudiéndose realizar sustitucidn total o parcial, en caso de no poder asistir
deberd causar baja en la forma prevista.

Las bajas se comunicaran previamente por escrito a la direccién de correo cei@icam.es.
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