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1 INTRODUCCION

El objetivo del presente documento es regular la Politica de Seguridad de la Informacién (PSI)
del llustre Colegio de la Abogacia de Madrid, asi como establecer la estructura organizativa,
para definirla, implantarla y gestionarla, y del marco tecnolédgico de la misma.

2 CUMPLIMIENTO

ISO/IEC 27001:2022
5.2

Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia
de los derechos digitales.

D.A. Primera 2

Real Decreto 311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de
Seguridad.

Capitulo 1lI

3 MISION

El llustre Colegio de la Abogacia tiene como principal mision la defensa de sus intereses
corporativos y la de los ciudadanos/as a los que sirven. Asimismo, el Colegio garantiza su
independencia y la vigencia de los valores basicos de la profesion, y presta a sus colegiados
y colegiadas los servicios que necesitan para el mejor desempeno de su trabajo.

Son fines esenciales del Colegio, en su ambito territorial, y seglin se recoge en sus estatutos:

O T 9

)
)
)
)

o

La ordenacion del ejercicio de la Abogacia

La representacion exclusiva de la Abogacia.

La defensa de los derechos e intereses profesionales de los Colegiados y Colegiadas.
Velar por la satisfaccion de los intereses generales relacionados con el ejercicio de
la Abogacia.

Promover la constante mejora de la calidad de las prestaciones profesionales de los
colegiados y colegiadas mediante la formacion profesional permanente.

Cooperar en la mejora de los estudios que conducen a la obtencion de los titulos
habilitantes para el ejercicio de la Abogacia.

El control deontoldgico y la aplicacion del régimen disciplinario en garantia de la
sociedad.

Colaborar con las Administraciones Publicas en el ejercicio de sus competencias en
los términos previstos en las Leyes.
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La defensa del Estado social y democratico de derecho proclamado en la
Constitucion, asi como la promocién y defensa de los Derechos Humanos.

La colaboracion en el funcionamiento, promocion y mejora de la Administracion de
Justicia

4 OBJETIVOS DE LA POLITICA

La presente Politica de Seguridad de la Informacion tiene como finalidad Los objetivos
generales de esta Politica son:

Proteger la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
de la informacion.

Garantizar el cumplimiento de la legislacion vigente y de los requisitos contractuales
aplicables.

Gestionar los riesgos de seguridad de la informacion mediante un proceso continuo
de identificacion, evaluacién y tratamiento.

Implantar controles organizativos, técnicos y fisicos proporcionales al riesgo.
Garantizar la continuidad de los procesos y servicios esenciales.

Promover la concienciacion y formacion del personal en materia de seguridad de la
informacion.

Impulsar la mejora continua del Sistema de Gestion de Seguridad de la Informacién.

5 PRINCIPIOS

La Organizacion desarrolla su Sistema de Gestion de Seguridad de la Informacion conforme
a los siguientes principios:

Seguridad basada en la gestion de riesgos.

Cumplimiento legal y normativo.

Proteccion de la informacién durante todo su ciclo de vida.

Observancia de las dimensiones de seguridad de la informacion, asegurando la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacion y de los servicios que la tratan.

Responsabilidad y compromiso de toda la Organizacion.

Prevencion, deteccidn, respuesta y recuperacion frente a incidentes.

Mejora continua del SGSI.

Estos principios se aplican de forma alineada con la norma UNE-EN ISO/IEC 27001:2022 y,
cuando resulte de aplicacion, con el Esquema Nacional de Seguridad (ENS).

6 ORGANIZACION DE SEGURIDAD

La Organizacion dispone de una estructura de responsabilidades que garantiza la adecuada
gestion de la seguridad de la informacion, definiendo las funciones necesarias para dirigir,
supervisar y mantener el SGSI.
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Las responsabilidades se desarrollan en la documentacion interna del Sistema de Gestion.

7 GESTION DEL RIESGO

La Organizacion mantiene un proceso permanente de gestion de riesgos que permite
identificar, analizar, evaluar y tratar los riesgos que puedan afectar a la seguridad de la
informacion, revisandolos periddicamente para asegurar su adecuacion a las necesidades
del negocio.

8 OBLIGACIONES

Todas las personas que accedan a la informacién o a los sistemas de la Organizacion
deberan:

e Cumplir esta Politica y la normativa interna aplicable.

e Proteger la informacion conforme a su nivel de clasificacion.

e Comunicar cualquier incidente o debilidad de seguridad de la que tengan
conocimiento.

e Utilizar los recursos de informacion exclusivamente para fines autorizados.

9 MEJORA CONTINUA

La eficacia del Sistema de Gestiobn de Seguridad de la Informacion serd objeto de
seguimiento, revision y mejora continua mediante auditorias, revisiones por la Direccion,
analisis de riesgos e implantacion de acciones de mejora.

10 APROBACION

La presente Politica ha sido aprobada por la Direccion y sera revisada peridbdicamente, o
cuando se produzcan cambios significativos en la Organizacion, en la legislacion aplicable o
en el contexto de seguridad de la informacion.
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