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1. OBJETO

El llustre Colegio de la Abogacia de Madrid (ICAM) se encuentra inmerso en un proceso de
transformacion digital orientado a la modernizacion de sus sistemas, la mejora de la
eficiencia operativa y la adaptacion a un entorno cada vez mas exigente desde el punto de
vista normativo, tecnolégico y de relacion con los usuarios.

En este contexto, resulta necesario evolucionar hacia un modelo integrado que permita
gestionar de forma coherente y transversal tanto la proteccion de datos personales como
los sistemas de notificaciones y comunicaciones.

El objeto del presente contrato es la definicion, diseno, desarrollo, implantacion e
integracion de dos soluciones tecnologicas diferenciadas dentro del ecosistema del ICAM,
orientadas a mejorar la gestion, la trazabilidad y el cumplimiento normativo en los ambitos
de la proteccion de datos personales (RGPD) y de las notificaciones y comunicaciones.

En concreto, el contrato tiene por finalidad, por un lado, la implantaciéon de un sistema
corporativo centralizado que garantice el cumplimiento del Reglamento General de
Proteccion de Datos (RGPD), mediante la gestion estructurada de los tratamientos de datos
personales, las clausulas informativas y los consentimientos, asegurando su trazabilidad,
control y alineacion con la normativa vigente. Por otro lado, la implantacién de una sede
electronica de notificaciones y comunicaciones que permita la gestion integral de los
envios dirigidos a los usuarios del ICAM, garantizando su correcta ejecucion, trazabilidad,
generacion de evidencias y, en su caso, su validez juridica.

Ambas soluciones deberan integrarse con la arquitectura tecnoldgica del ICAM,
garantizando su interoperabilidad, seguridad, escalabilidad y coherencia funcional, si bien
responden a necesidades y procesos de negocio claramente diferenciados.
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2. ALCANCE

El alcance del presente contrato comprende todas las actividades necesarias para la
correcta ejecucion de los dos procesos objeto de la licitacion, incluyendo el analisis, diseno
funcional y técnico, desarrollo, configuracion, integracion, pruebas, implantacion y soporte,
diferenciando expresamente el ambito de cada uno de ellos.

2.1 Alcance del proyecto de RGPD

El alcance del proyecto de RGPD comprende la implantaciéon de un modelo corporativo
centralizado de cumplimiento en materia de proteccion de datos, basado en la gestion
estructurada de los tratamientos, las clausulas informativas y los consentimientos, asi
como en su integracion con los sistemas corporativos existentes.

En particular, el alcance comprende la definicion, implantacion y adopcion de un Sistema
Centralizado de Gestion de Tratamientos y Consentimientos (SCGTC), que actuara como
autoridad funcional y técnica en esta materia dentro del ecosistema del ICAM.

Este modelo sera de aplicacion obligatoria a todas las iniciativas tecnologicas del Colegio
que impliguen tratamiento de datos personales, tanto nuevas como evoluciones de
sistemas existentes, garantizando el cumplimiento del principio de privacidad desde el
diseno y por defecto.

Hay que destacar que la implementacion relativa a la proteccion de datos tendra caracter
transversal, afectando a todos los procesos del ICAM en los que se traten datos personales.

Se debera garantizar la coherencia con el Registro de Actividades de Tratamiento, la
gestion del ciclo de vida del dato, el soporte al ejercicio de los derechos de los interesados
y la correcta integracion del modelo de proteccion de datos en la arquitectura tecnolégica
del ICAM, asi como el cumplimiento y adaptacion a la normativa, en concreto al Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo (RGPD), la Ley Organica 3/2018 de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD), y demas
normativa aplicable, en el ambito del ICAM.

El Sistema Centralizado de Gestion de Tratamientos y Consentimientos (SCGTC) actuara
como autoridad funcional y técnica en materia de gobierno del dato dentro del ICAM,
siendo el punto Unico obligatorio para la gestion de tratamientos, bases juridicas y
consentimientos

El alcance incluye la definicion de reglas operativas de propagacion, gestion de
inconsistencias y mecanismos de resiliencia para garantizar la integridad del dato entre
todos los sistemas integrados
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2.2 Alcance del proyecto de Notificaciones

El alcance del proyecto de Notificaciones y Comunicaciones comprende la implantacion de
una sede electronica que permita la gestion integral del ciclo de vida de los envios dirigidos
a los usuarios del ICAM.

Este alcance incluye la generacion, gestion, envio y consulta de notificaciones vy
comunicaciones, diferenciando aquellas con efectos juridicos de las meramente
informativas, asi como la gestion de envios tanto individuales como masivos y multicanal
(electrénicos y, en su caso, postales).

Asimismo, se contempla la trazabilidad completa del proceso, desde la puesta a
disposicion hasta el acceso por parte del destinatario, incluyendo la generacion y custodia
de evidencias electronicas, la gestion de plazos y la integracion con servicios externos de
certificacion.

El sistema debera proporcionar un punto Unico de acceso para los usuarios, permitir la
automatizacion de envios mediante reglas de negocio y garantizar su alineacion con el
modelo de proteccion de datos, especialmente en lo relativo a preferencias,
consentimientos y tratamiento de la informacién personal.
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3. DETALLE FUNCIONAL

3.1 Proceso RGPD

A continuacion, se detalla, a nivel funcional, el proceso de gestion de tratamientos y
consentimientos en el marco del RGPD del ICAM, definiendo su operativa, los requisitos
asociados y los elementos necesarios para garantizar su correcta implantacion, control y
cumplimiento dentro del sistema.

El sistema debera configurarse como un componente estructural dentro de la arquitectura
tecnoldgica del ICAM, actuando como repositorio maestro y fuente Gnica de referencia en
materia de tratamientos y consentimientos.

El adjudicatario debera definir y documentar las politicas de gestion de errores, los
mecanismos de reintento automatico, el almacenamiento temporal y los criterios de
consistencia eventual, especialmente en lo relativo a las sincronizaciones entre sistemas.

Asimismo, debera contemplarse la definicion de los principios y requisitos que deban
incorporarse en el diseno de cualquier solucion tecnolégica que implique tratamiento de
datos personales, asegurando su alineacion con el Registro de Actividades de Tratamiento
(RAT) y con el modelo de gobierno del dato del Colegio.

Cabe destacar que, por su naturaleza transversal, la solucion debera integrarse en todos
los procesos e iniciativas del ICAM, afectando tanto a los sistemas existentes como a los
nuevos desarrollos, y garantizando:

e Laidentificacion previa de los tratamientos en cualquier desarrollo.

e La correcta informacion al interesado mediante clausulas informativas.
e La adecuada gestion de las bases juridicas.

e La trazabilidad completa de las acciones realizadas sobre los datos.

El Sistema Centralizado de Gestion de Tratamientos y Consentimientos (SCGTC) es un
sistema que permite implementar de forma efectiva las obligaciones del RGPD mediante
la centralizacion, estructuracion y control de la informacion relativa a los tratamientos de
datos personales, sus bases juridicas y las evidencias asociadas, especialmente el
consentimiento.

A tal efecto, deberan aplicarse las medidas técnicas y organizativas apropiadas para
garantizar y poder demostrar que el tratamiento es conforme con el RGPD.

Las caracteristicas principales del Sistema Centralizado de Gestion de Tratamientos y
Consentimientos, que deberan cumplirse con la implementacion de la solucion objeto del
presente proyecto, son las siguientes:

e Centralizacion del gobierno del dato
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Debera garantizarse la responsabilidad y capacidad de control del responsable del
tratamiento, permitiendo la gestion en un Unico sistema del inventario de tratamientos, las
bases juridicas asociadas a cada uno de ellos y las evidencias correspondientes.

e (Gestion del consentimiento conforme al RGPD

El sistema debera garantizar que el consentimiento cumpla con los requisitos establecidos
en la normativa aplicable, y en particular que sea libre, especifico, informado e inequivoco,
asi como demostrable y revocable en cualquier momento.

e Trazabilidad y evidencias

Debera garantizarse la trazabilidad completa y el registro de evidencias, permitiendo
conocer en todo momento quién, cuando y como se obtuvo el consentimiento, qué
informacion y clausulas fueron mostradas al interesado, asi como la version de las mismas
vigente en el momento de su otorgamiento.

e Registro de actividades de tratamiento (RAT)

El Colegio dispone de un Registro de Actividades de Tratamiento (RAT), que constituye el
instrumento formal mediante el cual se documentan y estructuran todas las actividades
de tratamiento realizadas en calidad de responsable. Dicho registro debera incluir, al
menos, la siguiente informacion:

a) El nombre y los datos de contacto del responsable
b) Los fines del tratamiento

c¢) Una descripcion de las categorias de interesados y de las categorias de datos
personales

d) Las categorias de destinatarios a quienes se comunicaron o comunicaran los
datos personales

e) En su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional

f) Los plazos previstos para la supresion de las diferentes categorias de datos
g) Una descripcion general de las medidas técnicas y organizativas de seguridad

e Privacidad desde el diseno y por defecto

Deberan aplicarse medidas técnicas y organizativas apropiadas que garanticen que, por
defecto, solo sean objeto de tratamiento los datos personales necesarios para cada
finalidad especifica. Esta obligacion se aplicara a la cantidad de datos recogidos, al
alcance del tratamiento, a los plazos de conservacion y a la accesibilidad de los datos. Ello
implicara una configuracion por defecto orientada a la proteccion de datos y la realizacion
de evaluaciones previas de riesgos.

e |ntegracién con sistemas corporativos del ICAM
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La solucion debera integrarse con los sistemas corporativos del ICAM, permitiendo la
consulta del estado del consentimiento por parte de otros sistemas y garantizando la
coherencia en todos los canales, evitando posibles incumplimientos derivados de sistemas
no integrados.

e Gestion del ciclo de vida

Debera gestionarse el ciclo de vida de los datos conforme a los requisitos normativos
aplicables, garantizando el principio de limitacion del plazo de conservacion. Esta gestion
incluira, entre otras actuaciones, la creacion y modificacion de tratamientos, los cambios
en las bases juridicas que los sustentan, la actualizacion de la informacion y la supresion
o eliminacion de los datos.

e Seguridad y control de accesos

Debera garantizarse un nivel de seguridad adecuado al riesgo, incluyendo mecanismos de
control de accesos y registro de actividad.

A tal efecto, se debera establecer un proceso de verificacion, evaluacion y valoracion
periddica de la eficacia de las medidas técnicas y organizativas implantadas para
garantizar la seguridad del tratamiento.

Asimismo, deberan implementarse medidas que permitan restaurar la disponibilidad y el
acceso a los datos personales de forma rapida en caso de incidente fisico o técnico.

Se valorara la aplicacion de técnicas de seudonimizacion y cifrado de los datos personales
cuando resulte adecuado.

e Soporte a derechos de los interesados

Deberan implementarse herramientas que faciliten el ejercicio de los derechos de los
interesados: acceso, rectificacion, supresion, limitacion del tratamiento, portabilidad,
oposiciony el derecho a no ser objeto de decisiones automatizadas, incluida la elaboracion
de perfiles, garantizando en todo caso la transparencia y el control por parte del
interesado.

3.1.1 REQUERIMIENTOS

Teniendo en cuenta todo lo anteriormente expuesto, y considerando que debera integrarse
en el desarrollo del SCGTC, se especifican a continuacion los requisitos que deberan
cumplirse para el diseno, desarrollo e implementacion del Sistema Centralizado de Gestion
de Tratamientos y Consentimientos.

Como premisa general, debera contemplarse que el SCGTC se implemente diferenciando
claramente los siguientes ambitos funcionales:
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o Front office (Area de Preferencias)

Interfaz unificada dirigida al interesado (persona colegiada/usuario), que permitira la
consulta de los tratamientos aplicables y la gestion de sus consentimientos (otorgamiento,
aceptacion y, en su caso, revocacion), cuando proceda.

e Back office (Gobierno)

Interfaz interna destinada a la gestion del ciclo de vida de los tratamientos y las clausulas
(alta, modificacion y versionado), que debera incorporar flujos de revision y aprobacion por
parte de las areas competentes (Seguridad de la Informacion y Calidad, asi como
DPD/Servicios Juridicos), garantizando en todo momento la trazabilidad completa de las
actuaciones.

Gobierno y cumplimiento.

Este ambito establece el marco normativo, el modelo de datos y las reglas de control que
rigen el sistema. Constituye la base necesaria para el diseno, implementacion y validacion
del resto de las capacidades del SCGTC, garantizando su conformidad con el RGPD.

RQ.0 - Identificacion de tratamiento

Toda funcionalidad, proceso o iniciativa que implique el tratamiento de datos
personales debera identificar previamente el tratamiento al que se vincula o, en su
caso, justificar la creacion o modificacion de uno existente en el SCGTC.

Con caracter previo a la aprobacion funcional o técnica de cualquier desarrollo, debera
realizarse, completarse y documentarse la siguiente evaluacion:

o Determinar si la iniciativa implica tratamiento de datos personales

Identificar si se trata de un nuevo tratamiento o de la modificacion de uno

existente

Verificar su encaje en el Registro de Actividades de Tratamiento (RAT)

Definir la base juridica que legitima el tratamiento

Evaluar si procede la obtencion de consentimiento

Determinar si es necesaria la creacion o actualizacion de una version de

clausula informativa

o Confirmar la integracion obligatoria con el Sistema Centralizado de Gestion
de Tratamientos y Consentimientos (SCGTC)

o Determinar si debe registrarse la visualizacion de clausula, la aceptacion
expresa o ambas

O

o O O O

Toda evaluacion previa debera documentar explicitamente la relacion entre el
tratamiento principal y sus posibles subtratamientos o finalidades derivadas,
garantizando su coherencia con el Registro de Actividades de Tratamiento (RAT).
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La presente evaluacion constituye un requisito previo de diseno y debera quedar
formalmente documentada y validada por el area de Seguridad de la Informacion y
Calidad antes de la aprobacion de la iniciativa.

RQ.1 - Gestion de tratamientos
La gestion de los tratamientos debera permitir, al menos, las siguientes funcionalidades:

- Permitir la creacion, modificacion y baja de tratamientos de datos personales,
incluyendo la gestion de todos sus atributos asociados (finalidad, base juridica,
categorias de datos, categorias de interesados, destinatarios, plazos de
conservacion, entre otros).

- Debera implementarse un sistema de versionado historico de los tratamientos, que
distinga entre:

o Cambios informativos.

Aqguellos que generen una nueva version del tratamiento sin afectar a la validez
de los consentimientos previamente otorgados, ni requerir la obtencion de un
nuevo consentimiento.

o Cambios sustanciales.

Aquellos que generen una nueva version del tratamiento y conlleven que los
consentimientos previamente otorgados pasen a estado de “pendiente de
renovacion”. Hasta que el interesado renueve su consentimiento, los
tratamientos basados en dicha base juridica deberan quedar suspendidos. En
estos casos, sera obligatoria la obtencion de un nuevo consentimiento.

- Debera garantizarse la coherencia y sincronizacion con el Registro de Actividades
de Tratamiento (RAT).

A estos efectos, el SCGTC sera considerado la fuente operativa Unica (Golden Source)
para la informacion relativa a tratamientos (incluyendo versiones, bases juridicas y
vigencias), mientras que el RAT actuara como repositorio de caracter documental y de
referencia formal.

En caso de discrepancia entre ambos sistemas, prevalecera la informacion contenida
en el SCGTC, salvo resolucion formal adoptada de forma conjunta por el Delegado de
Proteccion de Datos y el area de Seguridad de la Informacion.

RQ.2 - Modelo de datos y trazabilidad

El modelo de datos debera contemplar la definicion estructurada de tratamientos,
sus versiones y los consentimientos asociados.
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A tal efecto, debera emplearse un modelo de datos que garantice:
o Integridad referencial y gobernanza de datos en el entorno corporativo.

o Copias de seguridad, continuidad y operacion alineadas con los estandares
TIl.

o Segregacion logica (permisos por esquema/tablas) entre gobierno y
consumo.

En la fase de diseno detallado del Sistema Centralizado de Gestion de Tratamientos
y Consentimientos (SCGTC), se debera definir el modelo logico y fisico de datos que
soporte su funcionamiento. Dicho diseno debera dar respuesta, al menos, a las
siguientes necesidades:

o Separar la definicion del tratamiento de sus distintas versiones.

o Permitir la gestion granular de bases juridicas y consentimientos.

o Garantizar la trazabilidad historica de modificaciones.

o Asegurar la integridad de la evidencia asociada a los consentimientos.

o Facilitar la interoperabilidad con el Registro de Actividades de Tratamiento
o Integrar los requisitos de control y auditoria derivados del ENS y del SGSI.

Asimismo, deberd mantenerse un histérico completo de la informacioén, sin pérdida
de datos.

El sistema debera registrar los consentimientos con granularidad transaccional,
incluyendo, al menos, los siguientes estados: pendiente, procesado, error,
reconciliado, asi como cualquier otro estado intermedio que resulte necesario para
garantizar la correcta gestion del ciclo de vida.

El adjudicatario debera implementar un mecanismo de deteccion, registro y gestion
de inconsistencias, que incluya procesos de reconciliacion tanto automaticos como
manuales, bajo la supervision del area de Seguridad de la Informacion.

Ciclo de vida del consentimiento

Este bloque define el nucleo funcional del sistema, abarcando la creacion, gestion,
versionado y revocacion de consentimientos y clausulas, en coherencia con las bases
juridicas aplicables y los requisitos de trazabilidad exigidos.

El SCGTC debera permitir la gestion de consentimientos de forma granular, asi como su
agrupacion y anidamiento, incluyendo la definicion de jerarquias de finalidades y
dependencias entre tratamientos.
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RQ.3 - Gestion de clausulas informativas

La gestion de clausulas informativas debera contemplar, al menos, los siguientes
aspectos:

o Gestion de clausulas.

Permitir la creacion, versionado y gestion de clausulas informativas,
garantizando su correcta vinculacion con los tratamientos correspondientes.

o Publicacion de clausulas.

Permitir la exposicion y disponibilidad de las clausulas vigentes a los sistemas
consumidores (sitios web, aplicaciones, formularios u otros canales),
garantizando el acceso a la version aplicable en cada contexto).

o Versionado de clausulas.

Implementar un sistema de versionado que permita la gestion de distintas
versiones de las clausulas, con control de su vigencia, historico y trazabilidad
completa.

La plataforma debera permitir el versionado paralelo de clausulas en distintos
idiomas, garantizando la trazabilidad independiente por cada version e idioma, asi
como su correcta asociacion a los tratamientos y contextos de uso
correspondientes.

RQ.4 - Gestion de consentimientos
o Registro de consentimiento.

Permitir la captura del consentimiento, garantizando su vinculacion con el
tratamiento correspondiente y con la version concreta de la clausula informativa
aplicada.

o Revocacion de consentimiento.

Permitir la revocacion del consentimiento en cualquier momento, con efectos
inmediatos sobre los tratamientos que se fundamenten en dicha base juridica.

o Trazabilidad de consentimientos.

Garantizar el registro completo de evidencias asociadas al consentimiento,
incluyendo, al menos, la identificacion de quién lo otorgd, cuando y como se
obtuvo, asi como la version de la clausula informativa aplicable en dicho
momento

o Gestion multicanal.
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Proporcionar soporte para la obtencion y gestion del consentimiento a través de
distintos canales, incluyendo entornos digitales y presenciales, garantizando la
coherencia de la informacion en todos ellos.

Los consentimientos deberan propagarse a los sistemas consumidores dentro de
un plazo maximo definido mediante acuerdos de nivel de servicio (SLA) internos.
La solucion incluird una cola persistente de eventos que garantice la entrega en
caso de indisponibilidad temporal de los sistemas receptores.

El adjudicatario debera proponer, como parte de su disefo técnico, los valores
objetivo de dichos niveles de servicio, asi como los mecanismos de monitorizacion
y control asociados.

Asimismo, debera definir los indicadores clave de operacion del sistema,
incluyendo, al menos, los tiempos de propagacion, el ratio de errores en los
procesos de sincronizacion, el nivel de disponibilidad del sistema y el grado de
consistencia del dato entre los distintos sistemas integrados.

RQ. 5 - Gestion de tratamientos sin consentimiento

En aquellos tratamientos cuya base juridica no sea el consentimiento —incluyendo,
entre otros, los basados en obligacion legal, ejecucion de un contrato, mision en
interés publico o interés legitimo— no procedera la recogida ni la gestion de
aceptacion expresa por parte del interesado.

En estos supuestos, el sistema debera garantizar la correcta informacion al
interesado mediante la correspondiente clausula informativa, asi como su
adecuado versionado. No obstante, no se generaran registros de consentimiento.

En su lugar, debera registrarse la visualizacion efectiva de la clausula informativa
correspondiente.

Toda visualizacion de clausula informativa debera generar un identificador
transaccional Unico, que sea exportable, trazable y apto para su utilizacion en
procesos de auditoria en materia de RGPD.

RQ.6 — Registro y gestion de los consentimientos recogidos de manera manual

El modelo de gestion de tratamientos y consentimientos debera ser multicanal. La
circunstancia de que la recogida de datos o la manifestacion de voluntad del
interesado se produzca de manera presencial no exime de la obligacion de su
registro en el SCGTC.

Cuando la aceptacion de un consentimiento o la formalizacion de un alta que
implique tratamiento de datos personales se realice de forma presencial, el registro
debera efectuarse directamente en el SCGTC mediante un dispositivo conectado
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(por ejemplo, tablet corporativa u otro terminal habilitado), mostrando en todo caso
la version vigente de la clausula informativa correspondiente.

En estos supuestos, el sistema debera registrar, como minimo: la identificacion del
interesado, la identificacion del empleado operador, la version concreta de la
clausula mostrada, la fecha y hora del registro, asi como la indicacion expresa de
que el canal de entrada ha sido presencial.

En aquellos casos en los que se realicen registros manuales, debera quedar
igualmente constancia del operador, la fecha, la hora y el canal de origen.

Toda recogida de consentimiento en soporte fisico debera ser digitalizada en un
plazo maximo de 24 horas desde su obtencion.

El uso de formularios en papel tendra caracter excepcional y deberd estar
debidamente justificado. En tales supuestos, sera obligatoria su digitalizacion
inmediatay su registro formal en el SCGTC, garantizando en todo caso la vinculacion
con la version exacta de la clausula informativa mostrada en el momento de la
firma.

Los consentimientos recogidos en soporte fisico deberan asociarse
inequivocamente a la version de la clausula informativa vigente en el momento de
su formalizacion.

Canales y experiencia de usuario

La interaccion con el interesado debera materializarse de forma coherente con el modelo
de consentimiento y de clausulas informativas previamente definido y gobernado. En este
sentido, dicha interaccion quedara condicionada a la existencia, validez y correcta version
de los elementos de gobierno del dato establecidos en el SCGTC.

RQ.7 - Area de preferencias (Front office)

En el momento de la recogida de datos personales, el interesado debera recibir
informacion clara, accesible y especifica sobre el tratamiento que se vaya a realizar.
Dicha informacion debera incluir, como minimo, la identidad del responsable del
tratamiento, la finalidad del mismo, la base juridica que lo legitima, los destinatarios
previstos, los plazos de conservacion y los derechos que asisten al interesado.

En consecuencia, toda interfaz o proceso que implique la recogida inicial de datos
debera incorporar la clausula informativa correspondiente al tratamiento especifico
al que se encuentre vinculado.

En este ambito deberan garantizarse, al menos, las siguientes funcionalidades:

o Consulta de tratamientos.

Pagina 16 | 44



Pliego técnico de la licitacién para la contratacién de las soluciones
tecnolégicas para RGPD y NOTIFICACIONES

ILUSTRE COLEGIO
DE LA ABOGACIA
DE MADRID

El usuario podra consultar los tratamientos de datos personales que le resulten
aplicables.

o Gestion de consentimientos.

El sistema permitira la aceptacion y revocacion del consentimiento desde el
area de usuario, cuando resulte procedente

o Transparencia de informacion.

Se debera mostrar de forma clara la base juridica, la finalidad del tratamiento y
el estado del consentimiento o relacion juridica aplicable.

El area de preferencias debera presentar de forma estructurada, accesible y
comprensible la jerarquia de finalidades, sus bases juridicas asociadas y las
dependencias existentes entre tratamientos, garantizando la transparencia hacia
el interesado.

Integracion y eventos

El sistema debera permitir su integracion con el ecosistema corporativo del ICAM, actuando
como repositorio maestro de informacion en materia de tratamientos y consentimientos, y
habilitando la comunicacion mediante eventos con los distintos sistemas corporativos.

RQ.8 - Integracion con sistemas del ICAM

Partiendo de la premisa de que los sistemas satélite no actian como autoridad de
consentimiento, sino como sistemas consumidores del SCGTC, debera garantizarse
la integracion del SCGTC con los distintos sistemas del ICAM, incluyendo, entre
otros, Salesforce Marketing Cloud, Business Central, Tool Prive y cualquier otro
sistema existente o que pueda implantarse en el futuro.

Asimismo, el SCGTC debera integrarse con los sistemas legacy, asi como con la web
corporativa del ICAM.

En ningln caso los sistemas satélite podran gestionar consentimientos de forma
auténoma.

Se prohiben expresamente las integraciones punto a punto fuera de la plataforma
Azure APl Management. Toda integracion debera realizarse obligatoriamente a
través de dicha capa, que actuara como punto Unico de control y gobierno de las
comunicaciones.

El adjudicatario debera definir un modelo de integracion que garantice el
desacoplamiento entre sistemas, la escalabilidad de la solucion y la resiliencia de
las comunicaciones, incluyendo mecanismos de gestion de errores, reintentos
automaticos y control de consistencia de la informacion intercambiada. Dicho
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modelo debera ser homogéneo y aplicable a todos los sistemas integrados,
incluidos los entornos legacy.

En el caso de integracion con sistemas legacy, el adjudicatario debera proporcionar
adaptadores estandar, evitando en todo caso el desarrollo de integraciones ad hoc que
comprometan la mantenibilidad y evolucion del sistema.

RQ.9 - Eventos
o Eventos de cambio.

Generacion de eventos ante cambios relevantes en el sistema, incluyendo, al
menos, altas, modificaciones y revocaciones.

o Webhooks.

Notificacion automatica a los sistemas integrados mediante mecanismos de
suscripcion a eventos.

o Reintentos y resiliencia.

Gestion de fallos en la comunicacion, incluyendo mecanismos de reintento
automatico, control de entrega y estrategias de resiliencia en la emision de
notificaciones.

El adjudicatario debera entregar un Catalogo de Eventos, que incluya, como minimo, la
definicion de codigos de evento, estructuras de payload, niveles de prioridad,
dependencias entre eventos y comportamiento ante errores o incidencias en la entrega.

Seguridad, auditoria y operacion

Capa transversal del sistema que garantiza el control, el cumplimiento normativo y la
continuidad operativa. Esta capa se soporta sobre los bloques funcionales previamente
definidos y asegura su correcto funcionamiento conforme a los requisitos de riesgo,
seguridad y normativa aplicable.

RQ.10 - Seguridad y cumplimiento
o Control de accesos.

Gestion de roles y permisos basada en el principio de minimo privilegio,
garantizando el acceso Unicamente a las funcionalidades y datos estrictamente
necesarios segun el perfil asignado.

o Auditoria.

Registro inmutable de todas las operaciones relevantes del sistema. Las
evidencias de auditoria deberan almacenarse en un repositorio segregado, sin
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posibilidad de modificacion por parte de perfiles operativos o técnicos,
garantizando su integridad y trazabilidad.

o Cifrado.

Proteccion de los datos tanto en transito como en reposo, conforme a las
politicas de seguridad corporativas.

o Privacidad por diseno.

Aplicacion del principio de privacidad desde el diseno (privacy by design),
asegurando que la proteccion de datos se incorpore de forma estructural en
todas las fases del ciclo de vida del sistema.

o Cifrado.

El sistema debera implementar cifrado en transito mediante protocolos seguros
(TLS) y, cuando resulte aplicable, cifrado de datos en reposo conforme a las
politicas corporativas de seguridad del ICAM.

RQ.11 - Evidencias y auditoria RGPD

o Registro de visualizacion. Registro de visualizacion de clausulas cuando no
hay consentimiento

o Evidencias completas. Aimacenamiento de evidencias auditables.
o Exportacion de evidencias. Capacidad de generar informes para auditorias.
o Sincronizacion horaria (NTP) y sellado de tiempo consistente en evidencias.

Toda exportacion de datos debera generar un identificador Unico de exportacion,
registrandose, como minimo, la fecha, el responsable de la operacion y el
proposito de la misma.

RQ.12 - Rendimiento y escalabilidad
o Escalabilidad.

Debera estar disenado para soportar multiples sistemas integrados y un alto
volumen de operaciones, garantizando su rendimiento en escenarios de
crecimiento..

o Disponibilidad.

Debera garantizar un nivel de alta disponibilidad, asegurando la continuidad del
servicio conforme a los objetivos definidos.
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Se deberan definir KPIs obligatorios como: tiempo medio de propagacion,
disponibilidad, ratio de errores en eventos, y porcentaje de consentimientos
pendientes de sincronizacion

3.2 Sede electronica de Notificaciones y Comunicaciones

A continuacion, se detalla a nivel funcional el proceso de notificaciones del ICAM,
definiendo su operativa, los requisitos asociados y los elementos necesarios para
garantizar su correcta gestion dentro del sistema.

Toda interaccion del destinatario con las notificaciones se realizara a través de la sede
electrénica del ICAM, con independencia del canal de envio utilizado. La sede electrénica
constituira el punto Unico de acceso para la consulta, gestion y visualizacion del contenido
de las notificaciones, asi como para la realizacion de cualquier actuacion asociada por
parte del usuario.

En este contexto, resulta necesario diferenciar entre notificaciones y comunicaciones,
dado que ambos tipos de envio presentan naturaleza, implicaciones juridicas y requisitos
de gestion diferenciados.

Las notificaciones se definen como envios de caracter formal emitidos por el ICAM que
producen efectos administrativos o juridicos sobre el destinatario. Este tipo de envios
debera gestionarse mediante un sistema que garantice la identificacion del destinatario,
la puesta a disposicion del contenido y la generacion de evidencias que acrediten la
correcta realizacion del acto de notificacion, asi como su trazabilidad completa a lo largo
del proceso.

Las notificaciones podran realizarse tanto por medios electronicos, a través de la sede
electronica del ICAM, como mediante soporte papel a través de servicios de correo postal
integrados.

Las comunicaciones se definen como envios de caracter informativo destinados a
trasladar informacion relevante a los usuarios del ICAM, sin que produzcan efectos
administrativos o juridicos directos. A diferencia de las notificaciones, no requeriran
comparecencia electronica para el acceso a su contenido.

El sistema debera permitir que las comunicaciones estén disponibles en la sede
electronica mediante un listado de envios, desde el cual el usuario podra acceder a su
contenido y consultar la documentacion asociada. El sistema podra registrar dicha
consulta a efectos de gestion interna, sin que ello tenga implicaciones juridicas.

Asimismo, las comunicaciones podran realizarse tanto de forma individual como masiva,
en funcion del pablico objetivo definido por la unidad emisora, y no estaran sujetas a plazos
de caducidad para su consulta. Este tipo de envios se utilizara principalmente para la
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difusion de informacion institucional, avisos, recordatorios u otros contenidos de caracter
informativo.

Una vez establecida esta diferenciacion, el presente documento desarrolla de manera
exclusiva el flujo funcional asociado a las notificaciones, dado que constituyen los envios
que requieren un mayor nivel de control, trazabilidad y generacion de evidencias debido a
sus implicaciones juridicas y administrativas.

En consecuencia, los apartados siguientes describen el ciclo de vida, los requisitos y la
operativa del sistema centrados en la gestion de notificaciones.

Actores del ciclo de vida de las notificaciones
Los actores que intervienen en el ciclo de vida de una notificacion seran los siguientes:
Emisores:

Los organismos emisores corresponden a las distintas unidades o departamentos del
ICAM responsables de generar y remitir notificaciones a los usuarios del Colegio. Entre
ellos se incluyen, entre otros, el Servicio de Atencion al Colegiado, Turno de Oficio,
Formaciéon, Comunicacion y Marketing, asi como otras areas administrativas. Cada unidad
emisora podra dirigir sus envios tanto a usuarios individuales como a colectivos
determinados, en funcion del ambito de actuacion o del procedimiento correspondiente.

Destinatarios:

El destinatario es el usuario al que va dirigida la notificacion. Podra tratarse de personas
colegiadas (ejercientes o no ejercientes), usuarios registrados en el portal del ICAM,
representantes autorizados o entidades vinculadas. El acceso al contenido de los envios
se realizara a través de la sede electronica del ICAM o del area reservada, previa
autenticacion del usuario.

Administradores:

Los administradores del sistema seran usuarios internos del ICAM responsables de la
gestion y supervision del sistema de notificaciones, incluyendo el control de los envios
realizados, la consulta del estado de las notificaciones y la gestion de incidencias
asociadas al funcionamiento del sistema.

3.2.1 REQUERIMIENTOS

RQ.0 - Punto Unico de acceso

El sistema debera disponer de una sede electronica desde la cual el usuario pueda acceder
y consultar todas las notificaciones y comunicaciones emitidas por el ICAM.
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Este espacio actuara como punto Unico de acceso a los envios electronicos dirigidos al
usuario, permitiendo la visualizacion, al menos, de las notificaciones pendientes de
acceso, las notificaciones ya consultadas, las comunicaciones recibidas y el histérico
completo de envios.

RQ.1 - Acceso al sistema

El acceso al sistema de notificaciones se realizara exclusivamente a través de la sede
electrénica, mediante los mecanismos de autenticacion habilitados por el Colegio.

En todo momento debera garantizarse un acceso seguro a la informacion y a los envios
disponibles para el usuario, conforme a los estandares de seguridad definidos por el ICAM.

RQ.2 - Ciclo de vida de una Notificacion

GENERACION

La generacion de la notificacion sera realizada por la unidad correspondiente del ICAM,
debiendo definirse, al menos, los siguientes elementos: destinatario o conjunto de
destinatarios (envios individuales o masivos), asunto o concepto, contenido del mensaje,
documentacion asociada, canal de envio (electronico y/o postal) y, en su caso, el plazo
maximo de acceso.

El sistema debera permitir la generacion de los documentos asociados mediante distintos
mecanismos (plantillas, documentos estructurados, generacion dinamica, adjuntos, entre
otros), asi como su visualizacion en diferentes formatos dentro de la sede electronica.

PUESTA A DISPOSICION / ENVIO

En el caso de notificaciones electronicas, el sistema debera poner la notificacion a
disposicion del destinatario en su area reservada dentro de la sede electronica del ICAM,
registrando de forma automatica la fecha y hora exacta de disponibilidad.

En el caso de notificaciones en soporte papel, el sistema debera permitir la integracion con
servicios de correo postal (como NEXEA), facilitando la generacién del envio, su gestion y
seguimiento, asi como la incorporacion de evidencias de entrega cuando estas estén
disponibles.

El sistema debera permitir la gestion combinada de ambos canales cuando resulte
necesario.

El envio de notificaciones deberan poder hacerse via OTP o similar para el caso de usuarios
no registrados en el sistema.
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AVISO AL DESTINATARIO

El sistema podra emitir avisos informativos al destinatario sobre la disponibilidad de una
notificacion mediante distintos canales (correo electronico, sms, push, OTP u otros medios
habilitados), sin que dichos avisos tengan caracter de notificacion formal.

COMPARECENCIA ELECTRONICA Y ACCESO

El acceso del destinatario al contenido de la notificacion implicara la realizacion de la
comparecencia electronica.

El sistema debera registrar de forma automatica la fecha y hora de acceso, generando un
acuse de recibo o justificante electronico asociado a la notificacion.

Cuando resulte aplicable, dicho justificante debera incorporar un sello de tiempo que
garantice la integridad del documento y la acreditacion fehaciente del momento de acceso.

GESTION DEL PLAZO DE ACCESO
El sistema debera permitir la definicion de un plazo maximo de acceso a la notificacion.

En caso de no producirse el acceso dentro del plazo establecido, el sistema debera
registrar esta circunstancia como parte de la trazabilidad del proceso, sin necesidad de
gestionar estados explicitos de la notificacion.

CONSULTA DE NOTIFICACIONES

El sistema debera permitir al destinatario consultar sus notificaciones desde la sede
electronica, accediendo tanto al listado de envios como al detalle de cada uno de ellos.

Cada notificacion debera incluir, al menos, la siguiente informacion: identificador, unidad
emisora, asunto, fechas relevantes (puesta a disposicion y acceso, en su caso),
documentos asociados y justificante de recepcion cuando exista.

TRAZABILIDAD Y REGISTRO DE EVIDENCIAS

El sistema debera garantizar la trazabilidad completa del ciclo de vida de la notificacion
mediante el registro de todos los eventos relevantes, incluyendo, entre otros: generacion,
puesta a disposicion, accesos, generacion de justificantes, envios postales y evidencias de
entrega.

Dicha informacion debera almacenarse de forma estructurada, con garantias de integridad
e inalterabilidad, y estar disponible para su consulta por parte de usuarios autorizados,
permitiendo la auditoria, control y acreditacion completa del proceso.

RQ.3 - Aceptacion y firma previa a la lectura
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El sistema debera permitir la parametrizacion de determinadas notificaciones que
requieran, con caracter previo al acceso a su contenido, la aceptacion expresa y, en su
caso, la firma electronica por parte del destinatario.

Esta funcionalidad debera ser configurable en funcion del tipo de proceso o procedimiento
asociado a la notificacion, siendo el ICAM quien determine en cada caso qué notificaciones
quedan sujetas a este requisito.

En estos supuestos:

e El usuario no podra acceder al contenido de la notificacidon sin haber
realizado previamente la aceptacion y/o firma requerida.

e El sistema debera registrar la evidencia de la aceptacion y/o firma,
incluyendo fecha, hora y mecanismo utilizado.

e La aceptacion o firma debera formar parte de la trazabilidad completa de la
notificacion.

RQ.4 - Gestion de documentos asociados

El sistema debera permitir asociar a cada notificacion uno o varios documentos, incluyendo
el documento principal, anexos, justificantes y cualquier otro contenido relevante.

Asimismo, debera permitir multiples formas de visualizacion de dichos documentos
(visualizacion en linea en la sede electronica, descarga en distintos formatos, acceso
estructurado, entre otros), garantizando la accesibilidad y comprension por parte del
usuario.

RQ.5 - Posibilidad de Integracion con servicios de terceros para generacion de evidencias

El sistema debera permitir la integracion con servicios externos especializados en la
generacion de evidencias electronicas de comunicaciones y notificaciones, tales como la
plataforma de Lleida.net, mediante el uso de APIs.

En particular, debera contemplarse la utilizacion de servicios de certificacion de envio,
contenido y entrega de notificaciones electronicas, que permitan la obtencion de
evidencias fehacientes y verificables.

RQ.6 - Historico unificado de notificaciones

La sede electronica debera disponer de un histérico completo de todas las notificaciones
recibidas por el usuario, accesible desde su area personal.
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Este historico debera incluir la totalidad de las notificaciones, con independencia del canal
de envio utilizado (electronico o postal) o del mecanismo de generacion.

Cada registro debera permitir la consulta, al menos, de:

e Datos identificativos de la notificacion
e Estado

e Fechas relevantes

e Documentacion asociada

e Evidencias generadas

Este historico actuara como repositorio Unico de consulta para el usuario, garantizando la
centralizacion, trazabilidad y accesibilidad de todas las notificaciones recibidas.

RQ.7 - Generacion automatica de Notificaciones

El sistema debera permitir la generacion automatica de notificaciones a partir de reglas de
negocio o procesos previamente definidos en el sistema.

Asimismo, debera permitir la configuracion flexible del contenido de las notificaciones
generadas automaticamente, incluyendo el uso de plantillas predefinidas y la
incorporacion de campos de texto libre, permitiendo su adaptacion a distintos contextos y
necesidades operativas de las unidades emisoras.

RQ.8 - Registro y Trazabilidad

El sistema debera mantener un registro completo de todas las actuaciones realizadas
sobre cada notificacion.

Este registro debera incluir, al menos, la fecha de emision, la fecha de puesta a disposicion,
los accesos realizados por el usuario, la aceptacion o rechazo de la notificacion y, en su
caso, la fecha de expiracion.

Dicha informacion debera conservarse de forma estructurada, garantizando su integridad,

y estar disponible para su consulta por parte de los administradores del sistema,
permitiendo la auditoria y supervision completa del proceso de notificacion.
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4. ARQUITECTURA

tecnolégicas para RGPD y NOTIFICACIONES

Con el objetivo de garantizar que la solucion propuesta sea integral y transversal a toda la
arquitectura actualmente en proceso de implantacion, se incluye (a modo referencial) la
arquitectura vigente. Esta se basa en un stack tecnoldgico sustentado en soluciones
Microsoft, microservicios backend en Java, frontales en angular y contempla, con una
vision de futuro, las implementaciones previstas en modalidad SaaS, asi como su relacion
con la arquitectura On-Premises.
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llustracion 1 - Arquitectura To Be

Debe tenerse en cuenta que el esquema de arquitectura aqui representado se encuentra
en proceso de evolucion y se actualiza de manera continua, conforme se adoptan
decisiones definitivas sobre las tecnologias, servicios y/o aplicaciones a incorporar.

Arquitectura Futura
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La vision arquitectonica futura plantea una evolucion hacia un modelo hibrido, en el cual
las capacidades existentes se complementen con soluciones SaaS y en la nube,
fortaleciendo la seguridad, la escalabilidad y la disponibilidad del sistema del ICAM.

La arquitectura final debera incluir escenarios de resiliencia, fallos parciales y un diagrama
que muestre claramente qué componente es autoridad del dato en cada etapa.

4.1 Objetivo técnico

4.1.1 Proceso RGPD

El objetivo técnico del presente proyecto es la definicion, diseno e implantacion de un
Sistema Centralizado de Gestion de Tratamientos y Consentimientos (SCGTC) que permita
la gestion integral, estructurada, trazable y conforme a la normativa vigente de los
tratamientos de datos personales, sus bases juridicas, las clausulas informativas y los
consentimientos asociados, actuando como repositorio maestro corporativo y fuente
Unica, consistente y confiable de referencia dentro del ecosistema tecnolégico existente.

La solucion debera integrarse con la arquitectura actual, en la que Appian constituye la
plataforma central sobre AWS para la gestion de procesos, datos, reglas de negocio y
capacidades de front office (cuadros de mando, moédulos de tramitacion y portal de
usuario), siendo esta la base sobre la que deberan implementarse los flujos de gestion,
los modelos de datos, la légica de negocio y los circuitos de aprobacién asociados al
gobierno de tratamientos, clausulas y consentimientos. Asimismo, debera interoperar con
los componentes de integracion expuestos en Azure, incluyendo APl Management y bases
de datos corporativas.

El diseno técnico deberda ser propuesto por el adjudicatario, contemplando una
arquitectura interoperable, escalable y multicanal que utilice Appian como ndcleo de
orquestacion de procesos, garantizando que toda la légica de backend, gestion de
workflows, control de estados, versionado y aprobaciones se implementa sobre dicha
plataforma, mientras que el resto de componentes tecnologicos se integraran de forma
desacoplada para la exposicion de servicios, la sincronizacion de informacion y la gestion
de eventos, asegurando la trazabilidad completa, el control de accesos, la auditoria y la
sostenibilidad de la solucion en el medio y largo plazo.

La solucion debera permitir auditorias cruzadas entre SCGTC, RAT y sistemas
consumidores, garantizando la coherencia del dato en todo el ecosistema. A estos efectos,
el adjudicatario debera definir en su propuesta el modelo de autoridad del dato por
dominio funcional, identificando de forma explicita qué sistemas actidan como fuente de
referencia en cada caso, asi como los mecanismos de sincronizacion, control y resolucion
de discrepancias entre ellos.
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4.1.2 Sede electronica de Notificaciones y Comunicaciones

El objetivo técnico del presente proyecto es la definicion, diseno e implantaciéon de un
Sistema Centralizado de Gestion de Notificaciones y Comunicaciones Electronicas, que
permita la gestion integral, trazable y segura del ciclo de vida de los envios dirigidos a los
usuarios del ICAM, actuando como plataforma corporativa Unica para la generacion,
distribucion, consulta y seguimiento de notificaciones y comunicaciones.

La solucion debera integrarse con la arquitectura tecnolégica existente, permitiendo la
implementacion de los flujos de generacion, puesta a disposicion, comparecencia, gestion
de estados y control de plazos asociados a las notificaciones, asi como la gestion
diferenciada de comunicaciones informativas.

El sistema debera contemplar una arquitectura interoperable, escalable y multicanal, que
permita:

e Laintegracion con sistemas corporativos emisores de notificaciones.

e La interoperabilidad con servicios externos (correo electronico, servicios postales,
etc.) mediante microservicios independientes a traves del APl Management.

e La exposicion de servicios mediante APIs gestionadas a través de los componentes
de integracion corporativos.

Asimismo, debera garantizar la trazabilidad completa del proceso, mediante el registro de
eventos relevantes (emision, puesta a disposicion, accesos, comparecencia, generacion
de evidencias, expiraciones, etc.), asi como el control de accesos, la auditoria y la
disponibilidad de la informacion para su consulta por usuarios autorizados.

La solucion debera disenarse bajo principios de seguridad, privacidad y cumplimiento
normativo, asegurando la confidencialidad, integridad y disponibilidad de la informacion,
asi como la correcta gestion de evidencias electronicas asociadas a las notificaciones con
efectos juridicos.

Finalmente, el diseno técnico debera asegurar la sostenibilidad, mantenibilidad y evolucion
del sistema en el medio y largo plazo, mediante una arquitectura desacoplada basada en
microservicios, alineada con las directrices tecnolégicas del ICAM.
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4.2 Entregables

Entregable

Apartados

Descripcion

Formato

Propuesta Técnica
Estandarizada de
Solucién

Definicién y analisis de
alternativas de solucidn

Evaluacion comparativa de posibles
soluciones tecnoldgicas o funcionales, con
andlisis de ventajas, desventajasy
recomendacidn final. Max: 4.000 caracteres

Disefo de la solucién

Disefio detallado de la arquitectura,
componentes y procesos de la solucion
recomendada, incluyendo diagramas, flujos
y dependencia. Max: 6.000 caracteres

Referencias

Listado de referencias de procesos iguales o
similares a los descritos en este pliego,
donde se evidencie la experiencia del
proveedor en implementacion de procesos
de este tipo. Max: 3.000 caracteres

Listado de aceleradores

Identificacion de componentes reutilizables,
frameworks o herramientas (aceleradores)
que permitan minimizar tiempos y aumentar
la calidad del desarrollo. Max: 2.500
caracteres

Plan de proyecto

Se debe definir un plan de proyecto en
donde se refleje fases, duracion estimada,
hitos clave y entregables parciales. Max:
3.500 caracteres

Enfoque metodolégico

Describir la metodologia a aplicaren la
ejecucion, gestion de riesgos y control de
calidad. Max: 3.000 caracteres

Equipo de Trabajo

Listado del equipo de trabajo. Max: 2.000
caracteres

Plan de pruebas

Casos de pruebay ejecucion. Max: 3.000
caracteres

Documento

4.3 Requisitos minimos de seguridad aplicables a desarrollo

Las actuaciones incluidas en este objeto deberan ejecutarse conforme a las buenas
practicas en materia de ciberseguridad, proteccion de datos y desarrollo de software,
asegurando la continuidad operativa del sistema y la no alteracion de los servicios
actualmente en produccion.
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El equipo de Seguridad de la Informacion y Calidad del ICAM ha definido los siguientes
criterios de Desarrollo Seguro de Software, cuyo cumplimiento debe garantizar el
proveedor

¢ Revision estatica de codigo: con herramientas como SonarQube. Umbral minimo
recomendado: 80% de cobertura de codigo.

e Gestion de dependencias seguras: revision de librerias, uso de repositorios oficiales
y control de versiones.

e Pruebas automatizadas: unitarias, de integracion y funcionales.

¢ Analisis de vulnerabilidades: antes del paso a produccion, con reporte y correccion
de CVEs criticos o altos.

e Evidencias esperadas:
o Informe SonarQube.
o Resultados de pruebas automatizadas.
o Informe de revision de seguridad del codigo.

Adicionalmente, se encuentra disponible el _Anexo 1. Clausula de Desarrollo Seguro en
Entornos Cloud y Plataformas Integradas del ICAM, donde se detallan todas y cada una de
las clausulas que el proveedor debe cumplir.

a) PLAN DE GARANTIA Y SOPORTE

El proveedor seleccionado debera proporcionar un Plan de Garantia y Soporte Post-
Implantacion que asegure la correcta operacion, estabilidad y continuidad del sistema
durante el periodo posterior a la aceptacion formal del proyecto.

1. Periodo de garantia

El periodo minimo sera de seis (6) meses naturales a partir de la aceptacion del proyecto.
Durante este plazo, el proveedor seleccionado debera:

o Corregir, sin coste adicional, los defectos o incidencias derivadas del desarrollo,
integracion o configuracion.

o Garantizar la disponibilidad y el correcto funcionamiento de la solucion en los
entornos productivos del ICAM.

o Mantener la compatibilidad e interoperabilidad con los servicios y sistemas
existentes.

Durante la garantia, el adjudicatario debera monitorizar de forma continua las colas de
eventos, SLAs de propagacion e integridad del dato, remitiendo informes mensuales al
ICAM:
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2. Alcance del soporte

El soporte técnico comprendera:

©)

o

Soporte correctivo: resolucion de errores 0 anomalias funcionales.

Soporte evolutivo menor: ajustes derivados de cambios nhormativos, de seguridad
o de integracion.

Asistencia funcional basica: apoyo remoto para la configuracion y el uso del
sistema.

Todas las incidencias deberan registrarse en la herramienta o canal de
comunicacion establecido por el ICAM.

3. Niveles de servicio

Durante el periodo de garantia se aplicaran los Acuerdos de Nivel de Servicio (ANS)
definidos en el presente pliego, manteniendo los mismos tiempos de respuesta y
resolucion establecidos para la fase de ejecucion.

4. Procedimiento de atencion

El proveedor seleccionado debera disponer de un equipo de soporte técnico con
conocimiento del proyecto, que prestara atencion en horario laboral, de lunes a viernes de
9:00 a 18:00 horas, a través de los canales de comunicacion definidos por el ICAM.

Cada incidencia debera documentarse, indicando su nivel de criticidad y las medidas
adoptadas para su resolucion.

5. Cierre del periodo de garantia

Al finalizar el periodo de garantia, el proveedor seleccionado debera presentar un informe
de cierre, que incluira el detalle de las incidencias atendidas, el cumplimiento de los ANS
y las recomendaciones técnicas para la continuidad del servicio.

La validacion de este informe por parte del ICAM sera condicion necesaria para la
aceptacion definitiva del proyecto y para el cierre administrativo del contrato.
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5. MODELO DE SEGUIMIENTO

a) PLANIFICACION Y DIRECCION DE LOS TRABAJOS

El equipo de trabajo que el proveedor seleccionado aporte para dar cumplimiento al objeto
del contrato debera colaborar con otros equipos del ICAM y de la OTD.

La planificacion debera establecer, de manera clara y concreta, cada uno de los hitos en
los que se distribuye el proyecto, especificando las fechas de inicio y fin, asi como las
actividades y tareas que deben realizarse y los entregables asociados.

b) MODELO DE RELACION

Entre las reuniones que deben tener lugar se encuentran las siguientes:

- Comité de Seguimiento Operativo:
o Periodicidad: semanal.
o Participantes: gestores de proyectos del ICAM, el jefe de proyecto y los gestores
de proyectos de la OTD, asi como el jefe de proyecto del proveedor.

- Reuniones de Coordinacion entre el proveedor y la OTD:
o Periodicidad: semanal, pudiendo establecerse una frecuencia mayor en funcion
de las necesidades.
o Participantes: el jefe de proyecto y los gestores de proyectos de la OTD, junto
con el jefe de proyecto del proveedor.

c) APROBACION DE LOS ENTREGABLES

Los entregables se consideraran aprobados Unicamente cuando el Gestor de Proyectos
del ICAM, en conjunto con el jefe de proyecto y los Gestores de Proyectos de la OTD, hayan
validado formalmente su completitud y conformidad, de acuerdo con lo establecido en la
propuesta técnica presentada por el proveedor.

Dicha validacion constituira la aceptacion oficial del entregable para todos los efectos.

d) PROPIEDAD INTELECTUAL

Segun la legislacion vigente en materia de propiedad intelectual y de proteccion juridica
de los programas de ordenador, el proveedor seleccionado acepta expresamente que la
propiedad de todos los productos (tanto software en cualquier forma o soporte, asi como
datos y/o informacion, incluida la documentacion preparatoria, especificaciones,
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presentaciones, DLL, scripts, etc.) que sean elaborados por el proveedor seleccionado en
ejecucion del Contrato, y, en particular, todos los derechos de propiedad intelectual y/o
industrial que deriven de los mismos, correspondera Gnicamente al ICAM, con exclusividad
y sin mas limitaciones que las que imponga el ordenamiento juridico.

A los efectos previstos en el parrafo anterior, el proveedor seleccionado se compromete a
entregar al ICAM toda la documentacion técnica, asi como los trabajos y materiales
generados en los procesos de analisis, diseno, desarrollo, implantacion, mantenimiento y
realizacion de pruebas. Toda esta documentacion quedara en poder del ICAM a la
finalizacion del Contrato, sin que el proveedor seleccionado pueda conservarla, obtener
copia de esta, utilizarla o facilitarla a terceros sin la expresa autorizacion del ICAM, la cual
podra otorgarse, en su caso, previa peticion formal del proveedor seleccionado en la que
se indique el fin para el que se solicita.

El proveedor seleccionado cede de manera exclusiva al ICAM todos los derechos
necesarios, sin que ello genere derecho alguno para el proveedor de dichos programas, a
fin de que el ICAM pueda realizar copias de estos, instalarlos en cuantos ordenadores,
dispositivos moéviles y demas equipos informaticos estime oportuno, y utilizarlos en el
ejercicio de su actividad. Asimismo, el ICAM podra modificar el codigo fuente con el fin de
adaptarlo a sus caracteristicas o necesidades especificas y/o ponerlo a disposicion de
terceros y, en general, ceder a terceros, ya sea mediante licencias propietarias, libres o
abiertas, los derechos que deba ostentar sobre el objeto del contrato.

Esta cesion se extiende a cualquier derecho de explotacion, en cualquier modalidad y bajo
cualquier formato, por todo el periodo de duracion maxima de los derechos y para todo el
mundo, sin perjuicio de los derechos de terceros sobre componentes integrados.

€) ENTREGABLES Y DOCUMENTACION DEL SERVICIO

Como parte de los trabajos objeto del contrato, el proveedor seleccionado se compromete
a generar y facilitar toda la documentacion de soporte y las actuaciones técnicas, asi como
a ponerla a disposicion de forma continuada y actualizada en un repositorio de informacion
accesible por el ICAM.

Toda la documentacion quedara en propiedad exclusiva del ICAM, sin que el proveedor

seleccionado pueda conservarla, obtener copia de esta ni facilitarla a terceros sin la
expresa autorizacion formal del ICAM.
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6. EQUIPO DE TRABAJO

El equipo de trabajo requerido para la ejecucion del objeto del presente documento sera
propuesto por el proveedor, quien se compromete a detallar, de manera exhaustiva, los
siguientes aspectos relacionados con los miembros que conformaran el equipo asignado
a la prestacion de los servicios:

1. Perfiles de los miembros del equipo: El proveedor debera identificar y proponer los
perfiles profesionales adecuados para cada funcion dentro del equipo de trabajo,
especificando las competencias técnicas y habilidades necesarias para cumplir con
los requisitos del contrato.

2. Responsabilidades: Se deberan definir claramente las responsabilidades y tareas
especificas que asumira cada miembro del equipo en relacion con los objetivos y
actividades que conforman el alcance del proyecto. Esto incluye la descripcion
detallada de las funciones y actividades de las cuales sera responsable el equipo
durante el desarrollo del proyecto.

3. Titulacion académica: El proveedor debera acreditar la titulacion académica de
cada miembro del equipo, asegurandose de que dicha formacion sea pertinente y
adecuada para el desempeno de las tareas asignadas. En todos los casos, sera
obligatorio presentar documentacion oficial que respalde la formacion académica
de los profesionales propuestos.

4. Experiencia profesional: Se debera presentar un historial detallado de la
experiencia profesional de cada miembro del equipo, destacando la experiencia
relevante en proyectos de caracteristicas similares al objeto del presente proyecto.
Se especificaran los anos de experiencia y los proyectos previos en los que haya
participado cada profesional, con especial énfasis en aquellos que impliquen
trabajos de naturaleza y complejidad comparables.

5. Certificaciones: El proveedor debera garantizar que los miembros del equipo
cuenten con las certificaciones necesarias, tanto generales como especificas, que
acrediten su competencia técnica en las areas relevantes del proyecto. Dichas
certificaciones deberan ser validas y estar emitidas por entidades competentes y
reconocidas en el sector, conforme a las exigencias del proyecto.

6. Herramientas y tecnologias: El proveedor debera detallar las herramientas y
tecnologias que el equipo utilizara para la ejecucion de las actividades del contrato.
Este apartado incluira software, plataformas, equipamiento especializado vy
cualquier otro recurso técnico necesario para garantizar la correcta ejecucion del
trabajo.
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7. Cantidad (FTE): El proveedor debera detallar la cantidad de FTE (Full-Time
Equivalente) asociada a cada perfil propuesto.

En caso de que alguno de los miembros inicialmente propuestos sea reemplazado durante
la ejecucion del proyecto, el proveedor se compromete a presentar al contratante, para su
aprobacion, un sustituto que posea cualificaciones y experiencia iguales o superiores a las
del profesional reemplazado, garantizando en todo momento la continuidad y la calidad
del servicio.

El equipo de trabajo descrito sera considerado un componente esencial para el
cumplimiento de los términos y objetivos establecidos en el presente proyecto. La
adecuada seleccion y evaluacion de cada uno de los miembros sera fundamental para
asegurar el éxito del proyecto y la satisfaccion de los requisitos del ICAM.
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7. CRITERIOS DE VALORACION

Cada uno de los criterios de valoracion se puntuara conforme a la puntuacion de referencia,
obtenida mediante la ponderacion entre el peso asignado al criterio y su valor ponderado.

La valoracion tendra como objetivo identificar la propuesta que mejor se alinee con las
necesidades del ICAM para la ejecucion del proyecto “RGPD y Notificaciones”,
garantizando la coherencia funcional, técnica y arquitectonica de la solucion propuesta.

Si el proveedor considera, en base a su experiencia, que la propuesta puede dividirse en
fases diferentes y define su alcance, se valorara tanto su propuesta como la justificacion

presentada.

Tipologia Fase

Servicios | RGPD
Notificaciones

Descripcion

Desarrollo e implementacion de Sistema Centralizado de
Gestion de Tratamientos y Consentimientos.

Definicion, diseno e implantacion de un Sistema
Centralizado de Gestion de Notificaciones vy
Comunicaciones Electronicas

Los aspectos para considerar son los siguientes:

Criterios Peso Puntos Ponderado
Precio 60% 60 3
Calidad Técnica de la Propuesta 30% 30 1,5
Mejoras voluntarias 5% 5 0,25
Aspectos sociales y
medioambientales 5% 5 0,25
Totales 100% 100 5

a) CRITERIOS CUALITATIVOS

Los criterios no econdmicos (calidad técnica, mejoras voluntarias y aspectos sociales y
medioambientales) se evaluaran de forma cualitativa, con base en:

e La documentacion técnica presentada por cada proveedor.

e Las evidencias, referencias o certificaciones aportadas.
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e El grado de cumplimiento de los requisitos establecidos.

b) CRITERIOS DE EVALUACION TECNICOS

El proceso de evaluacion técnica se fundamentara en la documentacion presentada por
los licitadores y en las evidencias que acrediten el cumplimiento de los requisitos
establecidos. Los criterios técnicos no econémicos se valoraran de forma cualitativa,
conforme a lo indicado en este pliego, garantizando la objetividad y la trazabilidad del

proceso.

Criterio Técnico

Descripcion conforme al pliego

Forma de evaluacion

Calidad técnica
de la propuesta

Se valorara el grado de cumplimiento de los
requisitos técnicos establecidos, la
adecuacion de la solucién a la arquitectura
definida y la alineacion con los estandares de
desarrollo seguro indicados en el documento
y SUS anexos.

Evaluacion cualitativa

segln la
documentacion
técnica  presentada

por el licitador.

Metodologia y

Se considerara la claridad y concrecion en la

Revision documental

planificacion de | planificacion, incluyendo fases, hitos, |de la planificaciéon y

los trabajos actividades y entregables conforme al modelo | coherencia con los
de seguimiento descrito. hitos definidos.

Equipo de | Se analizaran los perfiles profesionales, | Evaluacion

trabajo titulaciones, experiencia y certificaciones | documental y

propuesto presentadas, de acuerdo con las exigencias | verificacion del

establecidas en el apartado “Equipo de

cumplimiento de los

Trabajo”. requisitos de perfil y
experiencia.
Cumplimiento Se comprobara la aplicacion de las buenas | Evaluacion binaria
de requisitos de | practicas de ciberseguridad, revision de |(cumple/no cumple)
seguridad codigo, gestion de dependencias y pruebas | mediante verificacion
automatizadas  conforme al apartado | documental.

“Requisitos minimos de seguridad aplicables
a desarrollo”.

Evidencias y
documentacion
técnica

Se valoraran las evidencias, referencias o
certificaciones aportadas que acrediten la
conformidad con los requisitos del pliego.

Evaluacion cualitativa

basada en la
documentacion
entregada.
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c) PRECIO

La puntuacion correspondiente al criterio de precio se obtendra aplicando la formula
siguiente:

Puntuacion = (Oferta de menor importe / Oferta evaluada) x Puntuacion maxima
del criterio.

La oferta econdmica de menor importe recibira la puntuacion maxima, mientras que las
restantes ofertas seran valoradas de manera proporcional.
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8.

ANEXOS

ANEXO 1. CLAUSULA DE DESARROLLO SEGURO EN ENTORNOS CLOUD Y PLATAFORMAS INTEGRADAS DEL
ICAM

El proveedor seleccionado debera garantizar que toda actividad de desarrollo, integracion
0 mantenimiento de aplicaciones y servicios alojados en plataformas Cloud corporativas
(incluyendo Appian Cloud y Azure DevOps) se realice dentro de los entornos y herramientas
aprobadas por el ICAM, siguiendo los principios de seguridad y privacidad desde el diseno
y por defecto, conforme al ENS, ISO/IEC 27001:2022, la normativa vigente de proteccion
de datos personales, asi como las politicas, normativas y procedimientos de aplicacion en
el Colegio en materia de seguridad de la informacion y proteccion de datos.

1. Entorno y control de desarrollo

N

Los desarrollos se realizaran en la plataforma Appian Cloud del ICAM, utilizando
los entornos proporcionados por Appian (Desarrollo, Pruebas y Produccion)y las
herramientas corporativas de Azure DevOps para la gestion del ciclo de vida,
control de versiones y despliegues automatizados.

El proveedor seleccionado no podra desplegar ni administrar infraestructuras
externas distintas de Appian Cloud o Azure DevOps sin autorizacion expresa del
ICAM.

El proveedor seleccionado debera aplicar un proceso documentado de gestion
de vulnerabilidades y actualizaciones, garantizando la correccion de fallos de
seguridad criticos dentro de los plazos definidos por el ICAM.

Los accesos se realizaran mediante usuarios corporativos asignados por Azure
AD, con autenticacion multifactor (MFA) y roles limitados al proyecto.

. Seguridad por disefno y ciclo de vida del software

Los desarrollos deberan aplicar los principios de seguridad por defecto y minimo
privilegio, evitando configuraciones abiertas o credenciales embebidas.

Todo el ciclo de vida del software seguira el flujo corporativo de Azure DevOps
(feature — develop — release — main).

Los pipelines ejecutaran de forma automatizada las verificaciones de seguridad
(Health Check, SAST, SCA, DAST), y los resultados se consideraran requisitos de
aceptacion obligatorios antes del paso a produccion. Los resultados del Health
Check y del Design Guidance deberan ser 'Healthy' o 'Acceptable' antes del
despliegue.

El proveedor seleccionado aplicara metodologias de desarrollo seguro
reconocidas (p. ej.,, OWASP, Microsoft SDL), que garanticen la incorporacion
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o1

sistematica de controles de seguridad desde la fase de diseno hasta la puesta
en produccion.

El proveedor seleccionado debera notificar inmediatamente al ICAM cualquier
incidente o sospecha de incidente de seguridad detectado durante el ciclo de
vida del desarrollo, conforme a las instrucciones previstas en el Contrato de
Prestacion de Servicios y, en su caso, en el correspondiente acuerdo de encargo
del tratamiento.

. Segregacion de entornos y funciones

Los entornos DEV, QA, PRE y PROD estaran separados fisica y l6gicamente.

El proveedor seleccionado no podra promover codigo a produccion; la
aprobacion correspondera al area de Tecnologia del ICAM.

Todas las operaciones quedaran trazadas y registradas en los logs de Azure
DevOps y Appian.

. Control de acceso y autenticacion

Los accesos a Appian Cloud se integraran con el sistema de identidad
corporativo (Azure Active Directory) mediante SSO SAML/OIDC y autenticacion
multifactor (MFA). Las soluciones deberan seguir los mecanismos corporativos
de SSOy MFA, y los roles y permisos en Appian se definiran conforme al principio
de minimo privilegio y se revisaran periédicamente.

Los roles y permisos en Appian se definiran siguiendo el principio de minimo
privilegio y se revisaran periédicamente.

. Privacidad desde el diseno y por defecto

Para garantizar la proteccion de datos personales y los derechos y libertades de
las personas fisicas, desde las fases de diseno, desarrollo, pruebas,
implementacion y mantenimiento de cualquier proyecto que afecte a datos
personales responsabilidad del ICAM, o a datos personales que el ICAM trate en
su calidad de encargado del tratamiento, el proveedor seleccionado se
compromete a integrar todas las garantias necesarias para cumplir con los
principios de privacidad desde el diseno y por defecto.

El proveedor seleccionado tiene prohibido el uso de datos reales en entornos
no productivos.

El proveedor seleccionado debera colaborar activamente con el ICAM en el
proceso de privacidad desde el diseno y por defecto, incluyendo el analisis de
riesgos para los derechos y libertades de las personas y, en su caso, la
Evaluacion de Impacto en la Proteccion de Datos que corresponda; asi como en
la adopcidon de medidas correctoras derivadas de dichos analisis y
evaluaciones.
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En caso de subcontratar parte del desarrollo, el proveedor seleccionado
garantiza que los subcontratistas asuman los mismos compromisos vy
obligaciones que los previstos para el proveedor seleccionado.

6. Integraciones y APIs

~J

Las integraciones entre Appian Cloud y los microservicios del ICAM se realizaran
exclusivamente a través de Azure APl Management, empleando los mecanismos
de autenticacion corporativos (OAuth 2.0, JWT, mTLS). Las conexiones desde la
plataforma de desarrollo hacia Azure se estableceran mediante canal seguro
(VPN IPSec o PrivatelLink) aprobado por el ICAM. Cualquier uso de servicios o
componentes de terceros (incluyendo subcontratistas o librerias externas)
debera contar con autorizacion previa y expresa del ICAM.

Toda APl desarrollada o consumida debera ajustarse a las politicas de seguridad
y autenticacion corporativas configuradas en el Azure APl Management del ICAM
(OAuth2, JWT, mTLS).

El proveedor seleccionado debera utilizar las suscripciones, endpoints y
certificados proporcionados por el ICAM, sin emplear tokens o credenciales
propias.

Cualquier integracion estara sujeta a una revision de seguridad obligatoria
antes de su despliegue.

. Validacion y revision de seguridad

Previo a la liberacion de cada version, se ejecutaran los controles de:

Appian Health Check Y Design Guidance (resultado “Healthy” o “Acceptable”).
Analisis SAST/SCA/DAST integrados en los pipelines del ICAM.

Pruebas funcionales y de rendimiento en entorno de PREPRODUCCION.

El proveedor seleccionado debera subsanar todos los hallazgos criticos o altos
antes de la aprobacion final.

8. Trazabilidad y auditoria

Todos los despliegues y pruebas deberan quedar registrados en Azure DevOps
con logs, artefactos y aprobaciones electronicas.

El ICAM conservara las evidencias generadas como parte del expediente de
seguridad.

Los logs de auditoria y actividad de Appian Cloud se recogeran a través de las
herramientas de administracion de Appian y se integraran, cuando sea posible,
en el SIEM corporativo del ICAM. Los despliegues y pruebas quedaran
igualmente registrados en Azure DevOps con logs, artefactos y aprobaciones
electronicas.

. Evaluacién y cumplimiento del proveedor
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e EI proveedor seleccionado debera mantener vigentes las certificaciones
aportadas y/o las medidas de seguridad y, en su caso, de proteccion de datos
personales identificadas dentro del proceso de homologacion y validadas por el
ICAM.

e Anualmente, ICAM podra exigir la realizacion de auditorias técnicas y/o solicitar
evidencias documentales - incluyendo informes de auditoria - que acrediten el
cumplimiento de los requisitos de seguridad de la informacion y, en su caso, de
proteccion de datos personales establecidos.

e En caso de incidentes graves 0 cambios significativos, el proveedor
seleccionado debera notificar inmediatamente al ICAM.

e El incumplimiento de los requisitos de esta clausula sera considerado un
incumplimiento grave de las condiciones de seguridad.

https://protecciondatos-lopd.com/empresas/compliance/software/

ANEXO 2. MICROSERVICIO DE NOTIFICACIONES

Este componente se encuentra ya implementado y operativo, ofreciendo funcionalidades
relacionadas con la gestion de envios de comunicaciones sujetas a procesos de firma
electrénica, asi como la consulta y seguimiento de su estado. A continuacion se indica lo
que hay implementado actualmente en el ICAM para que pueda ser utilizado y
aprovechado para su incorporacion en la solucion global del sistema de notificaciones y
comunicaciones del ICAM.

El microservicio actia como capa de abstraccion para la gestion de procesos de firma
electronica, encapsulando la integracion con el proveedor externo (Lleida) y exponiendo
una serie de endpoints REST que permiten iniciar procesos de firma, consultar su estado,
obtener informacion detallada de los firmantes y recibir actualizaciones asincronas del
proveedor. Este enfoque permite desacoplar la légica de negocio de los sistemas
consumidores respecto a los detalles de integracion con el proveedor de firma.

En concreto, el microservicio dispone de los siguientes endpoints:

e Start Signature, que permite el envio de una comunicacién para su firma iniciando
un nuevo proceso y generando un identificador Gnico asociado.

o (Get Signature Status, que permite obtener el estado global de un proceso de firma
especifico, indicando si se encuentra en curso, completado o en error

o (et Signatory Status, que facilita la consulta del estado individual de un firmante
dentro del proceso

e (Get Signature Details, que proporciona un mayor nivel de detalle sobre el estado
de firma de un firmante concreto
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e Callback, que permite la recepcion de notificaciones asincronas por parte del
proveedor Lleida con los cambios de estado de los envios realizados, asegurando
asi la actualizacion en tiempo real sin necesidad de consultas continuas.

A continuacion, se incluyen los diagramas de flujo representativos del funcionamiento del
microservicio, diferenciando entre el flujo general para las APIs de tipo "Start Signature" y
el flujo general de Callback.

En el flujo general para las APIs de tipo "Start Signature", el sistema cliente realiza la
llamada a cualquiera de los endpoints expuestos (Start Signature, Get Signature Status,
Get Signatory Status o Get Signature Details). EI microservicio recibe la peticion, valida la
solicitud y prepara la invocacion al proveedor Lleida. A continuacion, se realiza la llamada
a la API correspondiente de Lleida, que procesa la solicitud y devuelve una respuesta. El
microservicio procesa dicha respuesta y la transforma en un formato adecuado,
devolviéndola finalmente al sistema cliente solicitante.

Azure APl Management (APIM) common-notificacion Base de Datos Azure Storage ‘W5_Lleida
Consumidor API
Solicitud de firma [Ocp-Apim-Subscription-Key]
Reenvia solicitud
Mapear a formato signature
Enviar archivo binario a contenedor
Confirma subida de fichero
Persistir datos de signature
Enviar J50N con datos de firma
>
Respuesta de firma
Persistir respuesta
Retornar respuesta
Respuesta final

Azure APl Management (APIM) common-notificacion Base de Datos Azure Storage ‘W5_Lleida

Consumidor API

llustracion 2 - Flujo general para las APIs de tipo "Start Signature”

En el flujo general de Callback, el proveedor Lleida inicia la comunicacion enviando una
notificacion de cambio de estado al endpoint Callback expuesto por el microservicio. Este
recibe la notificacion, valida la firma y los datos asociados, y procede al procesamiento del
evento, actualizando el estado correspondiente en el sistema. Una vez realizado el registro
del evento, el microservicio envia la confirmacion de recepcion a Lleida, quedando
disponible la informacion actualizada para su consulta por parte de los sistemas
consumidores a través de los endpoints de consulta.
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Azure API (APIM) [ ificacic Base de Datos WS_Lleida - GetDocument AP| Azure Storage Azure Event HUB

W5_Lleida
Callback HTTP con cambic de estado [Ocp-Apim-Subscription-Key]

Enrutar solicitud
Persistir nuevo estado
[ ——
alt [Estado == "evidence_generated’]

Invocar GetDocument

Documento firmado / evidencia

Enviar archivo binario a contenedor

Confirma subida de fichero

Publicar evento fichero subido en Blob Storage

Enviar evento de auditoria

Azure APl (APIM) o ificacic Base de Datos. WS_Lleida - GetDocument API Azure Storage Azure Event HUB

W5_Lleida

llustracion 3 - Flujo general de Callback

El microservicio descrito constituye un activo reutilizable dentro del ecosistema,
permitiendo acelerar la implantacion de capacidades de notificacion y firma electronica,
debiendo evaluarse su integracion con los sistemas objetivo del proyecto asi como
posibles extensiones funcionales en funcion de los requisitos especificos definidos en el

pliego.
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