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1 INSTALAR CERTIFICADO ACA PLUS SOFWARE EN UN PC

Si ya tienes el certificado ACA Plus en software generado en tu Zona de Usuarios de la web de
http://aca.abogacia.es puedes descargarlo las veces que quieras a un archivo (recuerda que
cuando generaste el certificado por software lo protegiste con una contrasena que vas a necesitar)

1.1 Descarga de Certificado Sw al PC
Si no tienes Exportado el certificado en un fichero, puedes descargarlo ahora

e Entra en https://aca.abogacia.es y pulsa en la ZONA DE USUARIOS para iniciar sesion (con tu tarjeta
ACA o usando el codigo de acceso de un solo uso).

e En los certificados Activos te aparece el certificado por Software y el Certificado en Tarjeta

Certificados activos

€) Certificados en software

A d E AR R RTTT dT

Exportar tu certificado significa que descargaras tu certificado en un archivo “xoxx.p12” que podras
dejar instalado en un PC de tal manera que no necesitaras usar la tarjeta para acceder a tu certificado
Para poder descargar tu certificado debes pulsar en Descargar documento

A continuacion puede su pr é con una

y pulsando en el botén Exportar
Politica de contrasefias

« Tener un minimo de 8 caracteres
« Tener como minimo una maydscula, una mintscula y un nimero

© Descarga de documentos de términos y condiciones

Personal administrativo - ACA Software
Este perfil contiene los siguientes certificados.

o Aceptacion de términos y condiciones

© Generacion de contrasefia

@ cancelar

e Se abre el documento del contrato y debes pulsar en Aceptar


http://aca.abogacia.es/
https://aca.abogacia.es/
https://aca.abogacia.es/
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@m Q A~ 2 |de2 — |+ Tamafio automatico v Cae&am™m I 2 »
Plazo de conservacion de los datos: Se conservarén durante el tiempo necesario para cumplir -
con la finalidad para la que se recabaron en los términos previstos en la Ley.6/2020 y para

determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos

Y para que asi consten los efectos oportunos a 7.. de NOVIEMEREde 2024

e Se vuelve a mostrar el aviso anterior y debemos hacer Check en la aceptacion de términos y
condiciones

A continuacién puede su . pr & con una ¥ pulsando en el botén Exportar

Politica de contrasefias

= Tener un minimo de 8 caracteres
« Tener como minime una may(scula, una mindscula y un nimero

© Descarga de documentos de términos y condiciones

@ Aceptacion de términos y condiciones 2
Al hacer click en el check, usted acema I0s términos y condiciones del uso de su certificado dlg\tal ademas acspta que todos sus datos son comectos Y que los documentos han sido firmados.
He leido y acemo los términos y condiciones del uso del certificado en software.
© Generacion de contrasefia -]
Politica de contrasefias — Contrasefia P
« Tener un minime de & caracteres

« Tener como minime una mayiscula, una minscula y un nimero. Repite Ia contrasefia

Ahora sélo queda elegir una contrasena para proteger el archivo que se va a descargar. Cuando
intentemos instalar este certificado en PC necesitaremos esta contrasena (similar a la contrasena
de proteccion que se necesita para descomprimir algunos archivos zip)
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A continuacion puede su

Politica de contrasefias

= Tener un minimo de 8 caracteres
« Tener como minimo una mayuscula, una mindscula y un nimero

© Descarga de documentos de términos y condiciones

© Aceptacion de términos y condiciones

Al hacer click en el check, usted acepta los términos y condiciones del use de su certificado digital, ademas acepta que todos sus datos son cormectos y que los documentos han sido firmados.

He leido y acepto los términos y condiciones del uso del certificado en software.

, pr é con una fi ¥y pulsando en el botén Exportar

© Generacién de contrasefia

Politica de confraseiias

« Tenerun minimo de 8 caracteres
+ Tener como minimo una mayiiscula, una minscula y un ndmero.

Contrasefia

Repite la

2

-]
=]
=)

Pulsar en Exportar para descargar el archivo con el certificado ACA

1.2 Importar certificado para usar en Edge y Chrome

e Haz doble click sobre el archivo exportado/descargado anteriormente.

Se abrira el asistente para la importacion del certificado.

usuario en el mismo PC. Pulsar en Siguiente

Elegir la opcién de Usuario actual, asi s6lo podras usarlo tl, aunque un compafero arranque su
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o# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacdidn de certificados desde su disco a un almacén de certificados.

Un certificado, gue lo emite una entidad de certificacién, es una confirmaddn de su
] identidad y contiene informaddn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.
Ubicacidn del almacén

@ ilsuario acual

(_JEquipo local

Para continuar, haga dic en Siguiente.

Cancelar

e Por defecto ya viene seleccionado el archivo con el certificado que estamos instalando. Pulsa
Siguiente

€ L% Asistente para importar certificados

Archivo para importar

( Especifique el archivo que desea impartar,

Mombre de archivo:

Examinar... i

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes |
formatos:

Intercambio de informacidn personal: PKCS #12 ((PFX,.P12)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (,55T)

Siguiente Cancelar

e Escribe la contrasena de proteccion del archivo (la que pusiste en la exportacion), marca las
opciones sugeridas y pulsa Siguiente
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& &% Asistente para importar certificados

Proteccion de clave privada

Para mantener la sequridad, la dave privada se protege con una contrasefia.

Escriba la contraseria para la

Contrasena con la que protegié el archivo

Contrasefia:

[ JMostrar contrasefia

Marcamos esta opcién, para que nos pida una contrasena
cuando se use el certificado ACA SW (como el PIN)

litar proteccidn segura de dave privada. 5i habilita esta opddn, se le 1
avisara cada vez que la dave privada sea usada por una aplicacidn.

[ |Proteger la dave pri

B Induir todas las prop

car esta dave como exportable. Esto le permitira hacer una copia de
segurida

Si marcamos esta opcion, podremos exportar el certificado
virtualizado del navegador. No haria falta descargarlo de la web de ACA

Por defecto aparece seleccionado automaticamente el contenedor en el que hay que dejar el
certificado. Pulsar en Siguiente

€ ¥ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se quardan los

certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se

puede espedificar una ubicacion para el certificado.

@?Sgleccionar automaticamente el almacen de certificados segun el tipo de

icertificado

(O Colocar todos los certificados en el siguiente almacén

Examinar...

Cancelar
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e El certificado queda instalado donde debe, pulsar en Finalizar

| & L¥ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracidn:

LV el el g e R ey = Determinado de forma automatica por el asistente
Contenido PFX

Nombre de archivo y:\temp\Descargas\Certificate_Sea74ab3f0al742
< >

Finalizar ancelar

e Ahora nos tiene que aparecer la siguiente ventana para habilitar el que nos pida una clave cuando se
quiera usar el certificado.

| Importacién de una nueva clave privada de intercambio et

Una aplicacian esta creando un elemento protegido.

A
1
Clave privada de Crypto AP
i
Mivel de seguridad: medio Mivel de seguridad... |
Cancelar Detalles. ..
3

Pulsamos en Nivel de seguridad

o Elegimos nivel Alto y pulsamos en Siguiente
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Elegir un nivel de segundad *

Elija un nivel de sequrdad apropiado para este elemento.

O Ao

Solictar mi permiso con una contrasefia cuanda la
informacion vaya a utilizarse.

) Medio
Salicitar mi permiso cuando la informacicn vaya a
utilizarse.

< Atras Siguiente = Cancelar !

e Ahora pondremos una clave que el nos pedirda que introduzcamos cuando se quiera utilizar el
certificado (como cuando se utiliza tarjeta y pide el PIN) y pulsamos Finalizar

Crear una contrasena *

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para:  Clave privada de CryptoA

Contrasefia:

Confirmar:

< Atrde Finalizar Cancelar

e Yahemos terminado de configurar la seguridad para que s6lo el que tenga la clave pueda usarlo, sélo
ha que pulsar en Aceptar
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Importacion de una nueva cave privada de intercambic P

Una aplicacian esta creando un elemento protegido.

Clave privada de Crypto/AP |
Mivel de seguridad: atto Mivel de seguridad...
Aceptar Cancelar Detalles...

- __d

e Nos confirma que el certificado ha sido importado correctamente y ya puedes usar el certificado sin
necesidad de introducir la tarjeta ACA

amin s s . s s el .

e
Asistente para importar certificados )4

o La importacion se completd correctamente,

Aceptar

e Siaccedemos con certificado SW a un web, una vez elegido el certificado tiene que aparecer la venada
de solicitud de contrasena. Si firmamos un PDF, para finalizar el proceso también solicitara
contrasena

== Sequridad de Windows

Credenciales requeridas

Para permitir que la aplicacién acceda a su clave privada, escriba
la contrasefia:

Descripcion de clave: Clave privada de CryptoAPI

Contrasefia
Escribir contrasefia

Esto nos dara mas seguridad para evitar el uso del certificado instalado en el Pc por alguien que no
seamos nosotros mismos
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1.3 Importar certificado para usar en Firefox (Opcional)

La instalacion desde el certificado descargado sélo la hace para Edge y Chrome, si queremos utilizar el
certificado ACA Plus Software en el navegadore Firefox, debemos importarlo en dicho navegador

o Abrir FireFox
En la parte superior derecha, pulsar en las 3 lineas horizontales

N = O =

@ & & =

e En el menu desplegado, bajar hasta Ajustes

Ajustes

Mas herrarnientas >
Ayuda >
Salir Ctrl+Mayus.+

o Dentro de Ajustes pulsar en Privacidad & Seguridad, y desplazarse hacia abajo hasta llegar a
Certificados > Ver certificados

E§3 General .
Aduyertirle sobre software no deseado y poco usual
@ Inicio
Q Buscar Certificados
V] Consultar a los servidores respondedores OCSP para confirmar Ver certificados...
& Privacidad & Seguridad la validez actual de los certificados

(5 Sincronizacion

Firefox Labs -

B} mds de mozilla Modo solo-HTTPS

Firefox crea conexiones seguras v cifradas a los sitios visitados. Firefox avisara si una conexion no es
segura cuando solo HTTPS estd activado.
Mas informacidn -

(O Activar el modo solo-HTTPS en todas las ventanas Gestionar excepciones...

10
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e Aparece el Administrador de certifciados, y en Sus certificados aparecen los certificados que lee el
ordenador ya sean en tarjeta o en Software. Pulsamos en Importar

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

MNombre del certificado Dispositivo de s... Numero de serie Caduca el i)

Ver... Hacer copia... Hacer copia demdcl... Importar... Eliminar...

4

4

e En el panel de navegacion hay que ir hasta la carpeta en la que tenemos guardado el archivo
descargado de la web ACA y pulsar Abrir

e Pide contrasena de proteccion del archivo (la que pusiste en la exportacion) y pulsa Iniciar sesion

1 W@ Serequiere contrasefia - Mozilla Firefox >

® Intreduzca la contrasefia que se uso para cifrar esta copia de respaldo del certificade:

Iniciar sesion Cancelar

e Ahora ya nos aparece en Sus certificados el certificado asociado a nuestro nombre
Administrador de certificados x

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

MNombre del certificado | Dispositivo ... Nuimero de s... Caduca el iz

I  Diso. software d... 7E85:A2:6C:E9:8.. domingo, 7 de ...

e Ya podriamos usar el certificado ACA Plus en el Firefox

11
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INSTALAR CERTIFICADO RAiZ ACA

Descargar el certificado raiz desde:

https://www.abogacia.es/repositorio/acaplusdescarga/ACA ROOTCA.CER

Ir a “Descargas” para buscar el archivo “ACA_ROQOTCA.CER”. Pulsar con el botén derecho sobre el
archivo y elegir Instalar certificado

En las opciones que aparece, solo se puede elegir Usuario local ya que para hacerlo en Equipo local

te pedira los datos del administrador. Pulsar en Siguiente

©# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad vy contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

Ubicacidn del almacén
@

() Equipo local

Para continuar, haga dic en Siguiente,

Cancelar

Ahora tenemos que elegir Coloca el certificado en el siguiente almacén y pulsar en Examinar

12
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[E—
*
€ ¥ Asistente para importar certificados
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.
i H

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

') Selecdonar automaticamente el almacén de certificados segin el tipo de
certificado

® Colocar todos los certificados en el siguiente almacén:

Almacén de certificados:

| Examinar...

Cancelar

Selecciona “Entidades de certificacion raiz de confianza” y pulsa Aceptar

Seleccionar almacén de certificados X

Seleccione el almacén de certificados que desea usar.

Personal ~

m

Entidades de certificacidn raiz de confia
Confianza empresarial b
Entidades de certificacion intermedias
Editores de confianza

rertifiradnz en lne mie An e ranfia

< >

1 O B A

[]Mostrar almacenes fisicos

o] |

Ahora ya podemos pulsar en Siguiente

13
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€ ¢ Asistente para importar certificados

Almacén de certificados

| Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se

puede especdificar una ubicadon para el certificado.
! O

(® Colocar todos los certificados en el siguiente almacén

certificado

Almacén de certificados:

Selecdonar automaticamente el almacén de certificados segun el tipo de

| Entidades de certificacion raiz de confianza | E Examinar. .. i

Cancelar

En la siguiente ventana ya pulsamos en Finalizar y terminamos el proceso

€ &* Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Especificd |a siguiente configuracidn:

Almacen de certificados selecdonado por el usuario fSyids=ls=Re =R algs) lo-Tals R f=1r4 s Rus]
Contenido Certificado
< >

14



