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1 PREPARAR EL MAC PARA PODER FIRMAR PDF CON CERTIFICADO DE
TARJETA

1.1 Usando Autofirma

e Soélo permite utilizar DNI electronico introducido en el lector para usar como certificado en
tarjeta para firmar PDF.
NO PUEDES USAR LA TARJETA ACA

[ ] ® Autofirma v1.9

Autoﬁrma

Inserte su DNIe en el lector de tarjetas y pulse el botén "Continuar con DNle"

Una vez insertado, no extraiga el DNIle ni el lector de tarjetas durante toda la ejecucion de este programa

(" Continuar con DNle Usar almacén por defecto

No volver a mostrar esta pantalla inicial y trabajar siempre con el almacén por defecto

1.2 Usando Acrobat Reader

1.2.1 AUTORIZAR A ADOBE PARA ACCEDER AL DISCO DE MAC

e Ira Ajustes del sistema (pulsando en el icono de la manzana)
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@ Aijustesdel Sistema Edicién  Visualizac

Acerca de este Mac

Ajustes del Sistema...

————RppSToTE

ftems recientes >
Forzar salida de Ajustes del Sistema XCHED
Reposo
Reiniciar...
Apagar equipo...
Bloquear pantalla N3
Cerrar sesion de Administrador... o8
e Ira Privacidad y Seguridad
[ ION < Acceso total al disco
Q Buscar Permite que |as aplicaciones siguientes tengan acceso a los datos, como Mail,

Mensajes, Safari, Casa, las copias de seguridad de Time Machine y determinados

&g roianas d o £ .
ajustes administrativos de todos los usuarios de este Mac.

|\, Salvapantallas
8 sii

+
B Notificaciones

Sonido

Concentracién
B Tiempo de uso

n Sl o L)

0 Privacidad y seguridad
‘B;'! oucl U Yy CO"!TBSEHH

e Usuarios y grupos

Ningun item

Cuentas de internet
@ Game Center
® iCloud
&%) Spotlight
Cartera y Apple Pay

L= Teclado
o.M Ratén

e Pulsa en el boton “+”, ve a la carpeta de Aplicaciones, se secciona la App de Adobe y pulsa en
Abrir
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{ e = Adobe Acrobat DC Q

Favoritos
= » Adobe Acrobat DC B8 _Acrobat |Jpinctalle
A Aplicacio... B Ajedrez
=L Esciitodo @ Ajustes del Sistema

App Store
[ Documen... @ Atsios
@ Descargas & Automator

0 bitdid
Ubicaciones . Bolsa
& iCloud Dri... ® Buscar
@® Red B Calculadora

%7 Calendario Adobe Acrobat
Etiquetas o

_ B Captura de Imagen Aplicacién - 1,69 GB
O =g @ Casa Informacién
® Naranja | Catélogo Tipografico || Creacién 12 de abril de 207
Amarilla
® Verde cancelr (ST
In— A2l ——————

Pulsa en Abrir y la aplicacion ya estaria anadida

—
o0 e < Acceso total al disco

| 'Q Buscar i - - - - -
wg rornanas Mensajes, Safari, Casa, las copias de seguridad de Time Machine y determinados

= Salvapantallas
© sii

a Notificaciones
Sonido
Concentracién
B Tiempo de uso

g Pantalla de bloqueo
0 Privacidad y seguridad

ajustes administrativos de todos los usuarios de este Mac.

J Adobe Acrobat ®

=

@ Touch ID y contrasefia

g Usuarios y grupos

| Cuentas de internet

Reinicia la aplicaciéon de Adobe para aplicar los cambios

1.2.2 DESACTIVAR PARTE DE LA SEGURIDAD DE MAC

Abrir la App de Adobe

Ir a Preferencias de adobe
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Acrobat Archivo Edicién Ver Ventana

@® (| Acerca de Adobe Acrobat Reader
Acerca de los complementos de Adobe...

Preferencias...

Ayudante-de configuracidn-de-accesibilidad
Re

Servicios > 1
D¢

Ocultar Adobe Acrobat Reader

Ct  OQOcultar otros o

A Quit Adobe Acrobat Reader

e Ira Seguridad (mejorada) y desmarcar la opcion Habilitar modo protegido al iniciar (Version
preliminar) y pulsar en Aceptar

r -

Preferencias o apagarlo.

| Categorias: Protecciones de la zana de pruebas
Buscar Habilitar moda protegide al iniciar (Versién preliminar)
Cuentas de correo electrénico

Elementos 3D y multimediaa
Elementos multimedia {heredados)

Elementos multimedia de confianza (heredado)

Seguridad mejorada
Firmas

Activar seguridad mejorada
Formularios

1A generativa Ubicaciones privilegiadas

Si tienes flujos de trabajo que se vean afectados de forma negativa por la configuracisn de

dentidad sequridad, utiliza Ubicaciones privilegiadas para confiar en archivos, carpetas y hosts de

\dioma farma selectiva para excluirlos de las restriceiones establecidas en la cenfiguracion de
CESNTTER . LT W HE ST S e £ (RS A £ D S

Informacién de uso otorga conflanza a los elementos de tu flujo de trabajo.

Internet Confiar autométicamente en los documentes cen una certificacién valida

JavaScript

Lectura

Medicién (2D}
Medicién (3D)
Medicién (Geo)
Ortografia

Rastreador

Seguridad Agregar arfjhivo Agregar ruta de carpeta Agregar host

Seguridad (mejorada)
;Qué es la sequridad mejorada?  ;Qué son las ubicaci

Servicios en linea de Adobe

Cancelar

1.2.3  INSTALAR CERTIFICADOS DE CONFIANZA

e Hay que descargar los certificados Raiz y de Confianza para poder firmar documentos con ACA.
Para ello tenemos que descargar los certificados de la web del CGAE
https://www.abogacia.es/site/acaplus/guias-y-software-de-instalacion/
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DESCARGA DE CERTIFICADOS RAIZ

Certificado Huella Digital

] Raiz ACAROOT 2 Descargar SHA1: 3a0%eccf9d8770c3d5515806a9230ec9b32659%be
] Subordinada ACA 1 Descargar SHA1: 2d221fe8039a1a80eeb21927b336F07b5643bd76

[} Subordinada ACA 2 Descargar SHA1:e136ab32d205b1249eaf032d78d293ad0a1b3acc

(En la pagina estan en la parte inferior de la web)

Son 3 certificados:
https://www.abogacia.es/repositorio/acaplusdescarga/ACA ROOTCA.CER

https://www.abogacia.es/repositorio/acaplusdescarga/ACA SUBI1CA.cer
https://www.abogacia.es/repositorio/acaplusdescarga/ACA SUB2CA.cer

Y guardar en una carpeta dénde luego los buscaremos

e Hay que preparar Adobe Acrobat para que pueda firmar documentos pdf. Abrir Adobe Acrobat
Reader, CON LA TARJETA INTRODUCIDA EN EL LECTOR

e Abrir las Preferencias de Adobe Acrobar Reader DC

Ventana

Edicion Ver

Acrobat Archivo

Rdobe Acrobat Reader
tos de Adobe...

h de accesibilidad...

Servicios > 1

D¢

Ocultar Adobe Acrobat Reader
Ct  OQOcultar otros

2

A Quit Adobe Acrobat Reader

e Dentro de la pestana de Categorias seleccionar Firmas y después en la parte derecha
seleccionar Identidades y certificados de confianza


https://www.abogacia.es/repositorio/acaplusdescarga/ACA_ROOTCA.CER
https://www.abogacia.es/repositorio/acaplusdescarga/ACA_SUB1CA.cer
https://www.abogacia.es/repositorio/acaplusdescarga/ACA_SUB2CA.cer
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Preferencias

d
Categorias:
Firmas digitales p
Comentarios .
Creacién y aspecto E
Documentos B
General - Opciones de control de creacion de firma M3s... ¥
» Establecer el aspecto de las firmas en un documento Gl
Pantalla completa E
Presentacion de pagina Verificacién
- =« Controlar cémo y cuando se verifican las firmas Més...
Accesibilidad

Administrador de confianza

Identidades y certificados de confianza

Buscar

Cuentas de correo electrénico - Crear y administrar identidades para firmar Més..
- Administrar credenciales usadas para confiar en documentos

Elementos 3D y multimediaa

Elementos multimedia (heredados)
Marca de hora del documento

= g : fianza (heredado)

|_ - Configurar ajustes de servidor de marca de hora Més...
[~ ml\ Flae

|A generativa

Identidad
Idioma

Informacién de uso

Cancelar Aceptar

-

e Dentro de Configuracion de ID digital y certificados de confianza seleccionaremos la Ultima
Opciodn, Certificados de confianza y pulsaremos en importar.

[ ) Configuracién de ID digital y certificados de confianza

[}

| > _/ ﬁ Importar Exportar » F Detalles del certificado & Quitar
Certificados de confianza Nombr certifi..  Caduca

Adobe Root CA  Adobe Root CA  2023.0..7:23 Z
Adobe...vice CA  Adobe..t CAG2  2037.0..9:59 Z
Admin-Root-CA  Admin-Root-CA  2021.1...:51:07 Z
ADIC CA-B ADIC Root CA 2027.0...2:56 Z
ADIC CA-B ADIC Root CA 2021.1...50:15 Z

#HA%H 7 3BHE R (Organization Sub CA)

H A EBA¥ (Japanese Government)

Eml;:gf Japanese Government Root CA

Japanese Government

Valido 1,4 0716 15:00:00
desde:

Vilido

hasta:

Uso Firmar certificado (autoridad del certificado, CA), Firmar lista

deseado: revocacién certificados (CRL)

2039.07.16 14:59:59 Z

Cerrar
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e En la nueva ventana pulsamos en Examinar y seleccionamos los certificados de confianza
que nos descargamos anteriormente
Elegir contactos para importar
Este cuadro de dialogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.
Contactos
Nombre Correo electrénico
Examinar...
=4= 2
Certificados
Asunto Emisor Caduca
Ayuda Cancelar
e Una vez importados los certificados, procederemos a marcar las confianzas necesarias para
que el proceso se complete. Para ello seleccionamos el certificado en la parte superior y
luego en la inferior. Se activa el boton Confiar que tenemos que pulsar
Elegir contactos para importar
Este cuadro de didlogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.
Contactos
Nombre Correo electrénico Quitar
CA ROOT 2 Examinar...
[F=lAcA 1 Buscar...
[F=lara n
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca —
Ayuda Cancelar
°

En la ventana que se abre marcamos las opciones Utilizar este certificado como raiz de
confianza y Documentos certificados
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Importar configuracion de contactos

Detalles del certificado

Asunto: ACA ROOT 2

Emisor: ACA ROOT 2

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
i (CRL)

Caducidad: 18/9/44, 16:04:19

| Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacion no se
realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

este

certificado:

Documentos certificados

Contenido dindmico
# JavaScript privilegiado incrustad

Operaciones privilegiadas del sigtema (red, impresién, acceso
a archivos, etc.)

= ]

Detalles del certificado... b

Ayuda Cancelar

e Hay que realizar estos pasos para cada uno de los 3 certificados que hemos importado Una
vez realizado este paso para todos los certificados existentes seleccionaremos todos los
certificados y pulsaremos en Importar
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Elegir contactos para importar

Este cuadro de didlogo te permitird seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.

Contactos
Nombre Correo electrénico Quitar
3 Examinar...
Buscar...

Certificados
Asunto Emisor Caduca
Ayuda Cancelar]

Se mostrara una ventana con los resultados de la importacion. Pulsamos Aceptar y salimos

Detalles de la importacion:

Se ha(n) descartado 1 certificado(s) duplicado(s).
Se ha(n) descartado 1 certificado(s) duplicado(s).

Se ha(n) descartado 1 certificado(s) duplicado(s).

ARNADIR EL MODULO PKCS#11 PARA ACCEDER A LA TARJETA

Ahora tenemos que anadir la firma ACA propiamente dicha. Desplegamos ID digitales y
seleccionamos Mddulos y distintivos (Recuerda que este proceso tiene que realizarse con la

tarjeta introducida)

10



ILUSTRE COLEGIO
DE LA ABOGACIA
DE MADRID

® Configuracion de ID digital y certificados de confianza
3 . o
s ID digitales I Adjuntar médulo leparar médulo ¥ Actualizar
t Cuentas de ID de itinerancia Id. del fabric... ~ Ruta de biblioteca
t Atchivos de 1D digitales Bit4id JLibrar...ki.dylib
i ID digitales de cadena de clave
4
| Médulos y distintivos PKCS#11
4 Certificados de confianza
i Id. del fabricante del médulo: Bit4id
§ Descripcion del médulo: bit4did PKCS#11
f Version de la biblioteca: 1.4
E Version criptografica: 3.0
E Ruta de biblioteca: /Library/bit4id/pkcs11/libbit4ipki.dylib
E
F
F
I
I
I
', Cerrar

e Pulsamos en Adjuntar Modulo y seleccionamos el médulo correspondiente y pulsamos en
Aceptar

Buscar un modulo PKCS#11

Ruta de biblioteca | /Library/bit4id/pkcs11/libbit4ipki.dylitl |

I R SO Oy NNy Wiy OOy VISR VD ) R TRREET ™ q_ t

/Library/bit4id/pkcs11/libbit4ipki.dylib

e Seleccionamos bitdid PKCS#11 y vemos que se muestra como Desconectado.

11



ILUSTRE COLEGIO
DE LA ABOGACIA
DE MADRID

@ Configuracién de ID digital y certificados de confianza
v ID digitales Cambiar contrasa'.;»- sesion e Actualizar
Cuentas de ID dé itin Etiqueta de dis... A EeTTY

DS Cry...art Card] Desconectado

Archivos de ID digital

ID digitales de caden:

v Médulos y distintivos

B bitdid PKCS#11

Certificados de confianz: Etiqueta de distintivo: DS Crypto Smart Card
1d. del fabricante del médulo: ST Incard
Modelo: T&S DS/2048 (LB)
Nimero de serie: 6278401915423505

e Pulsamos en Iniciar sesidn y nos pedira el PIN de la tarjeta. Al introducirlo se mostraran los
datos de la tarjeta

Etiqueta de distintivo: DS Crypto Smart Card

Contrasefa: |

e Desplegamos entonces el menl bitdid PKCS#11 y seleccionamos la tarjeta, nos mostrara los
certificados que estan en la tarjeta.

@ Configuragig igital y certificados de confianza
3
1 v ID digitales i[ _/ 7 L? F Exportar & Actualizar & Eliminar ID
i Cuentas de ID de itinerancia Nombre ~  Emisor Caduca
¢ Archivos de ID digitales /-..DRID> ACA1 20271..:3712 Z
k ID digitales de cadena de clave
]
1 v Madulos y distintivas PKCS#11
] v bitdid PKCS#11
f |
¢ Certificados de confianza .
Emitido ACA 1

E por:
14 AUTORIDAD DE CERTIFICACION DE LA ABOGACIA
E Vilido 2024/11/07 17:37:12 +02'00'
‘i desde:
! Vilido 0011107 17:37:12 +0200

hasta:

I Uso Firma digital, Sin rechazar, Codificar claves, Autenticacion de cliente,
I deseado: Proteccién de correo electrénico

{ Cerrar
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e Seleccionamos el certificado que deseamos utilizar y pulsamos en el botén Opciones de uso
(el icono de un lapicero naranja), seleccionando Usar para Firmar. Se mostrara entonces el
icono de una pluma al lado de la firma seleccionada

ae 1D aipital y certificados de confianza

? F~ Exportar e Actualizar &) Eliminar ID

Nothbre Vv / Usar para firmar
yd _E Administrar ce
| ‘ Personalizar

ificados de atributos

Nombre ~  Emisor Caduca

..DRID>  ACA1 20271...:37:112 Z

e Ahora ya podriamos firmar documentos PDF con nuestra firma ACA usando Adobe

1.2.5 FIRMAR EL DOCUMENTO PDF

e Abrir el PDF a firmar y en el meni que aparece en la parte izquierda pulsar en Ver mas

@ Acrobat Archivo Edicién Ver Ventana Ayuda

®  ® & % Instalacién_Certificado... X  + Crear

Todas las herramientas  Editar ~ Convertir  Firma electronica
Todas las herramientas X

52 Editar un PDF
Crear un PDF

EIB Combinar archivos
=[] Organizar paginas
C-_‘;‘ Asistente de IA

=] Resumen generativo

& solicitar firmas electrénicas
Digitalizar y OCR

G} Proteger un PDF

5 Censurar un PDF

Comprimir un PDF

: Preearar formulario

Ver més

13
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Entre las herramientas que aparecen, seleccionar Utilizar un certificado

@ Acrobat Archivo Edicion Ver Ventana Ayuda

® ® & % Instalacién_Certificado... X  + Crear

Todas las herramientas Editar ~ Convertir Firma electrénica

Todas las herramientas X .
3

14 Convertir a PDF

é; As‘asavun sallo 4

£ Utilizar un certificado

Usar produccién de impresién

Seleccionamos Firmar digitalmente

@ Acrobat Archivo Edicién Ver Ventana Ayud3

®  ® & % Instalacién_Certificado... X  + Crear

Todas las herramientas ~ Editar ~ Convertir  Firma electrénica

&3 Firmar digitalmente

Ea Marca de hora

< utilizar un certificado X u
Q,
G‘

Aparecera una ventana emergente avisandonos la forma de uso con un texto similar a este:

14
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Haz clic y arrastra con el ratén para
delimitar el area en la que deseas que
aparezca la firma. Una vez que hayas

terminado de delimitar el area deseada,
accederas al siguiente paso del proceso
de firma.

No volver a mostrar este mensaje
Pulsamos en Aceptar

e En el documento (con la ayuda del cursor, bien con el ratébn o con el trak pad de su
magquina) hay que crear el cuadro dénde deseamos introducir nuestra firma digital

e Una vez elegido el cuadro donde queremos que aparezca nuestra firma, nos aparece una
ventana emergente para elegir el certificado con el que queremos firmar el PDF

Firmar documento

Firmar como: I (S\V) (A... &)
Emitido por: ACA 1 Mas detalles
Aspecto: Texto normal &
_ Firmado digitalmente

por I

IR )
Fecha: 2026.04.21

BN (SW) 142300 +0200

Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido

s Revisar...
del documento puede afectar a la firma

Introduzca la contrasefia del certificado y haga clic en el botén "Firmar"

Ayuda Cancelar m

e Siahora mismo pulsamos en Firmar nos daria un error

15
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Se necesita una contrasefia para usar
este ID digital.

Se nos ha olvidado escribir el PINl de la tarjeta

Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido
del documento puede afectar a la firma

Revisar...

Introduzca la contrasefia del certificado y haga clic en el botén "Firmar"

Ayuda Cancelar

Debemos escribir el PIN de la tarjeta

16
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Firmar documento

Firmar como: I s\ (A B
Emitido por: ACA 1 Mas detalles
Aspecto:  Texto normal €]

_ Firmado digitalmente
por I

Fecha: 2026.04.21

I (S\V) 142300 0200

Bloguear documento tras firmar

Haga clic en Revisar para comprobar si el contenido
del documento puede afectar a la firma

Revisar...

Tntroduzca la contrasenaldel certificado y haga clic en el botén "Firmar"

Ayuds Cancelar | Firmar ]

Si todo es correcto nos aparecera la ventana para guardar el archivo con la firma ya incluida

Guardar como

Guardar como: | Firmadol

Etiquetas:
Ubicacién:  [_] NO NAME G
Formato: Archivos Adobe PDF

Cancelar Guardar

Hay que guardarlo con un nombre distinto al original

Puede dar un error al incluir la firma

17
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L

Ha habido un error al leer la secuencia.

Si cierras el PDF y lo vuelves a abrir veras el documento con la firma incluida

18
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