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1 PREPARAR EL MAC PARA FIRMAR PDF CON CERTIFICADO SW

1.1 Firmar Usando Adobe

1.1.1 INSTALAR CERTIFICADOS DE CONFIANZA

e Hay que descargar los certificados Raiz y de Confianza para poder firmar documentos con ACA.
Para ello tenemos que descargar los certificados de la web del CGAE
https://www.abogacia.es/site/acaplus/guias-y-software-de-instalacion/

DESCARGA DE CERTIFICADOS RAIZ

Certificado Huella Digital

q Raiz ACAROOT 2 Descargar SHA1: 3a09eccf9d8770c3d5515806a9230ecdb32659%be
] Subordinada ACA 1 Descargar SHA1: 2d221fe8039a1a80eeb21927b336F07b5643bd76

[} Subordinada ACA 2 Descargar SHA1:e136ab32d205b1249eaf032d78d293ad0a1b3acc

(En la pagina estan en la parte inferior de la web)

Son 3 certificados:

https://www.abogacia.es/repositorio/acaplusdescarga/ACA ROOTCA.CER
https://www.abogacia.es/repositorio/acaplusdescarga/ACA SUBI1CA.cer
https://www.abogacia.es/repositorio/acaplusdescarga/ACA SUB2CA.cer

Y guardar en una carpeta dénde luego los buscaremos

e Hay que preparar Adobe Acrobat para que pueda firmar documentos pdf. Abrir Adobe Acrobat
Reader, CON LA TARJETA INTRODUCIDA EN EL LECTOR

e Abrir las Preferencias de Adobe Acrobar Reader DC


https://www.abogacia.es/site/acaplus/guias-y-software-de-instalacion/
https://www.abogacia.es/repositorio/acaplusdescarga/ACA_ROOTCA.CER
https://www.abogacia.es/repositorio/acaplusdescarga/ACA_SUB1CA.cer
https://www.abogacia.es/repositorio/acaplusdescarga/ACA_SUB2CA.cer
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Acrobat Archivo Edicién Ver Ventana Ayuda

RCerca ae Adobe Acrobat Reader
tos de Adobe...

h de accesibilidad...

Servicios > 1
D¢

Ocultar Adobe Acrobat Reader
Ct  OQOcultar otros o

A Quit Adobe Acrobat Reader

Dentro de la pestana de Categorias seleccionar Firmas y después en la parte derecha

seleccionar Identidades y certificados de confianza

Preferencias

d
Categorias:
Firmas digitales p
Comentarios .
Creacién y aspecto E
Documentos B
General - Opciones de control de creacion de firma Més E
- Establecer el aspecto de las firmas en un documento Gl
Pantalla completa E
Presentacion de pagina Verificacién
o » Controlar cémo y cuando se verifican las firmas Més
€ Accesibilidad
Administrador de confianza
Identidades y certificados de confianza
Buscar
Cuentas de correo electrénico - Crear y administrar identidades para firmar Més...
. . - Administrar credenciales usadas para confiar en documentos
Elementos 3D y multimediaa
Elementos multimedia (heredados)
Marca de hora del documento
= g : fianza (heredado)
Més

L m\\ o

|A generativa

Identidad
Idioma

Informacién de uso

Cancelar Aceptar

-

Dentro de Configuracion de ID digital y certificados de confianza seleccionaremos la Ultima

Opcidn, Certificados de confianza y pulsaremos en importar.
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@ Configuracién de ID digital y certificados de confianza
[}
| > / ﬁ Importar A Exportar V.F Detalles del certificado @ Quitar

Certificados de confianza Nombré orae certifi... Caduca

Adobe Root CA Adobe Root CA 2023.0..7:23 Z
Adobe...vice CA  Adobe..t CAG2  2037.0..9:59 Z
Admin-Root-CA  Admin-Root-CA  2021.1...:51:07 Z
| ADIC CA-B ADIC Root CA 2027.0...2:56 Z
| ADIC CA-B ADIC Root CA 2021.1...50:15 Z

#HARY 7 $BHE R (Organization Sub CA)

HZAE B ¥ (Japanese Government)

Eml::f_’ Japanese Government Root CA

Japanese Government
Vilido
desde:
Vilido
hasta:
Uso Firmar certificado (autoridad del certificado, CA), Firmar lista
deseado: revocacion certificados (CRL)

2024.07.16 15:00:00 Z

2039.07.16 14:59:59 Z

Cerrar

En la nueva ventana pulsamos en Examinar y seleccionamos los certificados de confianza
que nos descargamos anteriormente

Elegir contactos para importar

Este cuadro de didlogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.

Contactos
Nombre Correo electrénico
Examinar...
=4= 2
Certificados
Asunto Emisor Caduca
Ayuda Cancelar

Una vez importados los certificados, procederemos a marcar las confianzas necesarias para
que el proceso se complete. Para ello seleccionamos el certificado en la parte superior y
luego en la inferior. Se activa el boton Confiar que tenemos que pulsar
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Elegir contactos para importar

Este cuadro de didlogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.

Contactos
Nombre Correo electrénico Quitar
[z=ACA ROOT 2 Examinar...
[F=lAcA Buscar...
F=lara »
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca —
ACA ROOT 2 ACA ROOT 2 18/9/44, 16:04:19 Confiar...
Ayuda Cancelar

e En la ventana que se abre marcamos las opciones Utilizar este certificado como raiz de
confianza y Documentos certificados
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Importar configuracion de contactos

Detalles del certificado

Asunto: ACA ROOT 2

Emisor: ACA ROOT 2

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
i (CRL)

Caducidad: 18/9/44, 16:04:19

| Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacion no se
realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

este

certificado:

Documentos certificados

Contenido dindmico
# JavaScript privilegiado incrustad

Operaciones privilegiadas del sigtema (red, impresién, acceso
a archivos, etc.)

= ]

Detalles del certificado... b

Ayuda Cancelar

e Hay que realizar estos pasos para cada uno de los 3 certificados que hemos importado Una
vez realizado este paso para todos los certificados existentes seleccionaremos todos los
certificados y pulsaremos en Importar
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Elegir contactos para importar

Este cuadro de didlogo te permitird seleccionar contactos para importarlos a tu lista de identidades de confianza. También puedes definir la
confianza de cualquier certificado asociado a los contactos que importes.

Contactos

Nombre Correo electrénico Quitar
2 Examinar...
Buscar...
Certificados
Asunto Emisor Caduca
Ayuda Cancelar]

e Se mostrara una ventana con los resultados de la importacion. Pulsamos Aceptar y salimos

Detalles de la importacion:
Se ha(n) descartado 1 certificado(s) duplicado(s).
Se ha(n) descartado 1 certificado(s) duplicado(s).

Se ha(n) descartado 1 certificado(s) duplicado(s).

T Fa b iTory P g

1.1.2  INSTALAR CERTIFICADOS SW EN ADOBE PARA PODER FIRMAR

Aunque tengamos el certificado anadido en el llavero de Mac, la app de Acrobat dara errores en
el proceso de firma por lo que hay que anadir el certificado propiamente dicho en Sdobe.
Este proceso s6lo hay que realizarlo una vez

e Hay que preparar Adobe Acrobat para que pueda firmar documentos pdf. Abrir Adobe
Acrobat Reader

e Abrir las Preferencias de Adobe Acrobar Reader
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Acrobat Archivo Edicién Ver Ventana

RCerca ae Adobe Acrobat Reader
tos de Adobe...

h de accesibilidad...

Servicios >
D¢
Ocultar Adobe Acrobat Reader
Ct Ocultar otros o
4]
Ar

Quit Adobe Acrobat Reader

e Dentro de la pestaia de Categorias seleccionar Firmas y después en la parte derecha
seleccionar ldentidades y certificados de confianza

Preferencias

Categorias:
Firmas digitales

Comentarios
Creacién y aspecto

Documentos

+ Opciones de control de creacion de firma Més...
+ Establecer el aspecto de las firmas en un documento

General
Pantalla completa

Presentacion de pagina Verificacién

- Controlar cémo y cuando se verifican las firmas Més...
Accesibilidad

Administrador de confianza

Identidades y certificados de confianza

Buscar

Cuentas de correo electrénico = Crear y administrar identidades para firmar Mas...
- Administrar credenciales usadas para confiar en documentos

Elementos 3D y multimediaa

Elementos multimedia (heredados)
Marca de hora del documento

= T : ianza (heredado)

|_ - Configurar ajustes de servidor de marca de hora Més...
E Loci

IA generativa

Identidad
Idioma

Informacién de uso

Cancelar

-

e Dentro de ID digitales pulsar en el primer Ilcono con “+”
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@ Configuracién de ID digital y certificados de confianza

v ‘lDdlgttales - / Ly F; Exportar e Actuz

~  Emisor Mecanismo de a..

Cuentas de ID de itinerancia
Archivos de ID digitales
ID digitales de cadena de clave

v Médulos y distintivos PKCS#11

e Ahora anadimos nuestro certificado como ID digital usando Mi ID digital existente de:y Un
archivo

Agregar un ID digital

Agrega o crea un ID digital para firmar y codificar documentos. El certificado que viene con tu ID
ificar tu firma. Agrega o crea un ID digital usando:

| © Mi ID digital existente de:

© Un archivo

Un ID digital de itinerancia al que se accede a través de un servidor

Un dispositivo conectado a este equipo

Un ID digital nuevo que deseo crear ahora

Cancelar

Pulsamos en Siguiente

e Ahora tenemos que buscar el archivo *.pfx o *.p12 que hemos descargado con nuestro
certificado pulsando en Examinar
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Agregar un ID digital

Busca un archivo de ID digitales. Estos archivos estan protegidos por contrasefia; deberds

emplear la tuya para abrirlos.

Nombre de archivo:

|

J

Contrasefia:

Cancelar

Una vez seleccionado, sélo tendremos que anadir la contraseia de proteccion del archivo

que establecimos

Agregar un ID digital

emplear la tuya para abrirlos.

Nombre de archivo:

/Volumes/NO NAME/certificado_exportado.pfx

Contrasefia:

Examinar...

< Atras

ﬂ ............I

Cancelar

Pulsamos en Siguiente

Te indica el certificado digital que va a agregar:

Busca un archivo de ID digitales. Estos archivos estan protegidos por contrasefia; deberas

Examinar...

< Atras

10
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Agregar un ID digital

Los siguientes ID digitales se agregaran a la lista de ID digitales que puedes usar para firmary

codificar:

Nombre

Emisor Caduca

2027.11.07 15:37:12 Z

Cancelar

Pulsamos en Finalizar

< At

Nos muestra el certificado digital que acabamos de anadir

[ B Lo e ey
'y [paigtaies t] / v [ZF‘ ¥ Exportar e Actualizar | © Eliminar ID
: Cuentas de ID de itinerancia Nombre ~  Emisor Mecanismo de a..  Caduca
[ Archivos de ID digitales /— ACA1 Archiv...igitales 20§71..:3712 Z
! certificado_exportado.pfx

ID digitales de cadena de clave
: v Médulos y distintivos PKCS#11 D
! bitaid PKCS#T1 NN (SW)
I Certificados de confianza R
| Emitido ACA 1
: ) AUTORIDAD DE CERTIFICACION DE LA ABOGACIA
j! Xﬂid? 2024/11/07 17:37:12 +02'00'

esde:

: leshgo 2027/11/07 17:37:12 +02'00'

Uso Firma digital, Sin rechazar, Codificar claves, Autenticacién de
deseado: cliente, Proteccién de correo electrénico

Cerrar

11
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1.1.3 FIRMAR UN ARCHIVO PDF
e Abrir el PDF a firmar y en el menu que aparece en la parte izquierda pulsar en Ver mas

@ Acrobat Archivo Edicién Ver Ventana Ayuda

®  ©® & 1YY Instalacion_Certificado... X  + Crear

Todas las herramientas  Editar ~ Convertir ~ Firma electronica
Todas las herramientas X

52 Editar un PDF
Crear un PDF
EIB Combinar archivos

“[] Organizar paginas

C-_‘f Asistente de IA

=] Resumen generativo

& solicitar firmas electrénicas
Digitalizar y OCR

(I’. Proteger un PDF

5 Censurar un PDF

Comprimir un PDF

: Preparar formulario

Ver més

e Entre las herramientas que aparecen, seleccionar Utilizar un certificado

@ Acrobat Archivo Edicion Ver Ventana Ayuda

®  ® & Y7 Instalacién_Certificado... X + Crear

Todas las herramientas Editar Convertir Firma electrénica

Todas las herramientas X

15 Convertir a PDF u
EZ Agiega— Lo callo @A

£y Utilizar un certificado

Usar produccién de impresion

e Seleccionamos Firmar digitalmente
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@ Acrobat Archivo Edicién Ver Ventana Ayud3

®  ® & % Instalacién_Certificado... X  + Crear

Todas las herramientas ~ Editar ~ Convertir  Firma electrénica

&3 Firmar digitalmente

< utilizar un certificado X u
Q,

E(% Marca de hora &,
G‘

Aparecera una ventana emergente avisandonos la forma de uso con un texto similar a este:

Haz clic y arrastra con el raton para
delimitar el drea en la que deseas que
aparezca la firma. Una vez que hayas

terminado de delimitar el area deseada,
accederas al siguiente paso del proceso
de firma.

No volver a mostrar este mensaje
Pulsamos en Aceptar

En el documento (con la ayuda del cursor, bien con el ratéon o con el trak pad de su
magquina) hay que crear el cuadro dénde deseamos introducir nuestra firma digital

Una vez elegido el cuadro donde queremos que aparezca nuestra firma, nos aparece una
ventana emergente para elegir el certificado con el que queremos firmar el PDF

13
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Firmar documento

Firmar como: | I, (S\WV) (A... 8)
Emitido por: ACA 1 Mas detalles
Aspecto: Texto normal [$)
— Firmado digitalmente

por I

IR )
Fecha: 2026.04.21

RN (SW) 14:23:09 +02'00'

Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido

5 Revisar...
del documento puede afectar a la firma

Introduzca la contraseia del certificado y haga clic en el botén "Firmar"

Ayuda Cancelar m

e Siahora mismo pulsamos en Firmar nos daria un error

Se necesita una contrasefia para usar
este ID digital.

Se nos ha olvidado escribir la contrasefna del archivo que contenia el certificado que hemos
anadido a Chrome

14
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Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido
del documento puede afectar a la firma

Revisar...

Introduzca la contrasefia del certificado y haga clic en el botén "Firmar"

Ayuda Cancelar m

Debemos escribir la clave del fichero del certificado

Firmar documento

Firmar como: I s\ (A.. B
Emitido por: ACA 1 Mas detalles
Aspecto: Texto normal &

Firmado digitalmente

por I

Fecha: 2026.04.21

I (SW) 142300 10200

Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido
del documento puede afectar a la firma

Revisar...

MO ek O e, O | certificado y haga clic en el botén "Firmar"

Ayuda Cancelar m

Si todo es correcto nos aparecera la ventana para guardar el archivo con la firma ya incluida

15
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Guardar como

Guardar como: L Firmadol

Etiquetas:

Ubicacién: u NO NAME

Formato: Archivos Adobe PDF

A
v

Hay que guardarlo con un nombre distinto al original

Puede dar un error al incluir la firma

L

Ha habido un error al leer la secuencia.

Si cierras el PDF y lo vuelves a abrir veras el documento con la firma incluida

1.2 Firmar Usando Autofirma

Abrir Autofirma en el Mac

= .—
[ NN } < Aplicaciones
Favoritos
@ AirDrop
@ Recientes
2. Aplicaciones ::::
i
= Escritorio
Adobe Acrobat Ajedrez
[ Documentos DC

88 ¢ =Y O O O

Aplicaciones

e 8 @ A

Ajustes del App Store Atajos
Sistema

En la ventana de Bienvenida, pulsar en Seleccionar ficheros a firmar

16
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[ ] ® Autofirma v1.9

Bienvenido a Autofirma

En esta pantalla puede firmar electronicamente ficheros que se encuentren en su disco duro.

Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un
certificado profesional. Consulte las politicas de seguridad y proteccién de datos de los receptores de los ficheros
firmados antes de enviarlos o distribuirlos.

A partir de este punto, si inserta o extrae una tarjeta inteligente o dispositivo criptografico USB debera seleccionar el

almacén de claves aeroEiadn desde el diélngo de seleccion de certificados o pulsar el boton Actualizar para recargar
el almacen seleccionado.

( Seleccionar ficheros a firmar |

Pulse el boton o arrastre ficheros o directorios a esta area

Firmar

Una vez seleccionado el fichero a firmar, hay que marcar la opcion Hacer la firma visible dentro

del PDF y pulsar en Firmar

[ ] ® Autofirma v1.9

Bienvenido a Autofirma

En esta pantalla puede firmar electronicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un
certificado profesional. Consulte las politicas de seguridad y proteccion de datos de los receptores de los ficheros
firmados antes de enviarlos o distribuirlos.

A partir de este punto, si inserta o extrae una tarjeta inteligente o dispositivo criptografico USB debera seleccionar el
almacén de claves apropiado desde el didlogo de seleccién de certificados o pulsar el boton Actualizar para recargar
el almacén seleccionado.

Seleccionar ficheros a firmar

/Volumes/NO NAME /Instalacion_Certificado_Software... Ver Fichero
Informaci6én del documento:

Tipo de fichero: Documento Adobe PDF
Fecha ultima modificacién: 15 de abril de 2026 13:11
Tamafio: 525 KB

Configuracion de firma:
e
Hacer la firma visible dentro del PDF

=
Insertar una marca visible dentro del PDF

Firmar

Al sistema indicara que se va afirmar electronicamente un documento, pulsamos en Aceptar

17
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® Autorizar firma

Se va a realizar la firma electrénica de un documento.

Pulse "Aceptar" para dar fe de entender las implicaciones legales de firmary
autorizar la firma de los documentos seleccionados. En caso contrario, pulse
"Cancelar".

(") Omitir esta confirmacion en futuras operaciones de firma.

i Cancelar Aceptar

L

e Ahora hay que decidir en qué parte del documento se incrustara la firma electrénica (autofirma
permite firmar todas las paginas del documento). Una vez elegido pulsamos en Siguiente

~N

@ @ Propiedades de la firma visible PDF

-Posicion de firma
Inserte o seleccione el area de firma visible.

X: |16 Y: 32 Anchura: 29 Altura: 12

En este recuadro se
incluiria la firma

[4 l > g
Permite ir a la pagina en que
queremos incluir la firma
<< < Pagina 1 de 9 (escala: 43%) >

Pagina de firma
© Pagina actual

Todas las paginas

Seleccidn de paginas o

Cancelar Siguier” By

e Te mostrara que es lo que incluye en la firma que apareceria en el documento, pulsa en Aceptar
para incluir la firma

18
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8] ® Propiedades de la firma visible PDF

Vista Previa

Firmado por $3CUBJECTCNS
el dia

$3SICNDATE=dd, 88
con un certificado emitido
por S$ISSUERTNSS

La previsualizacion puede diferir del resultado final. Consulte la pagina de
ayuda para conocer las palabras clave para introducir informacion del
certificado.

Configuracion de firma
Imagen de firma:
Examinar Limpiar

Texto de la firma:

Firmado por $$SUBJECTCNSS el dia $$SIGNDATE=dd/MM/yyyy$$ con un
certificado emitido por $$ISSUERCNS$$

Courier 12 £ Norotar
N K s ¥ I Negro

Recordar configuracion

Restaurar configuracion Cancelar Aceptar

e Ahora muestra los certificados del llavero para elegir el certificado con el que firmara el
documento

19
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| @ Didlogo de seguridad del almacén Llavero de Mac

Seleccione un certificado f:) |.?.| 0 [LE

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea usar
pulse Cancelar.

(sw)
Emisor: ACA 1. Uso: Firma y autenticacion.
Valido desde: 07/11/2024 hasta 07/11/2027

Al pulsar OK, pide la clave del llavero

- AutoFirma quiere exportar la llave “privateKey”

. detullavero. ¢
a Para permitir esto, introduce la contrasefia del llavero “Inicio )
de sesién”. i
Contrasefia: || I
\ Il

? Permitir siempre Denegar Permitir

“ .

/olumes/N Creando previsualizacion del PDF. ‘Software...

Esta tarea puede tardar varios minutos.
formacion de

e da £ ol PSS Ad_L_- nnr

Si se introduce correctamente, pedira guardar el archivo PDF con la firma incluida. Guardarlo
con un nombre diferente al original

- ~

Guardar fichero firmado

| Save As: | Firmado2 J |

1 Tags: )
|
Where:  [Z] NO NAME e - :
Cancel
®® ® q
folumes/N Creando previsualizacion del PDF. Software..

Esta tarea puede tardar varios minutos.
formacion de

20
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El Autofirma nos indicara que todo se ha completado correctamente

XN | 4] Autofirma v1.9 - Firmado2.pdf

Proceso de firma completado satisfactoriame...

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal
debe comprobar ademas la validez de los certificados usados. Para ello, puede validar esta u
otras firmas electrénicas en:

https://valide.redsara.es/
Detalles de la firma
Fichero firmado:
/Volumes/NO NAME/Firmado2.pdf Ver fichero

Certificado de firma utilizado:

= Titular del certificado: I (5\\)
= Emisor del certificado: ACA 1

Datos de |a firma:

Formato de firma
Adobe PDF
Datos firmados
Ver datos firmados
Arbol de firmas del documento

I (5\\) (21 abr. 2026 14:37)

Firmar mds ficheros
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