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1 INSTALAR CERTIFICADO RAiZ ACA EN WINDOWS

o Descargar el certificado raiz desde:

https://www.abogacia.es/repositorio/acaplusdescarga/ACA ROOTCA.CER

e Ira “Descargas” para buscar el archivo “ACA_ROOTCA.CER”. Pulsar con el botén derecho sobre el
archivo y elegir Instalar certificado

e Enlas opciones que aparece, solo se puede elegir Usuario local ya que para hacerlo en Equipo local
te pedira los datos del administrador. Pulsar en Siguiente

©# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad vy contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

Ubicacidn del almacén
@1

() Equipo local

Para continuar, haga dic en Siguiente.

Cancelar

e Ahora tenemos que elegir Coloca el certificado en el siguiente almacén y pulsar en Examinar


https://www.abogacia.es/repositorio/acaplusdescarga/ACA_ROOTCA.CER
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*
€ ¥ Asistente para importar certificados
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.
i H

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

') Selecdonar automaticamente el almacén de certificados segin el tipo de
certificado

® Colocar todos los certificados en el siguiente almacén:

Almacén de certificados:

| Examinar...

Cancelar

Selecciona “Entidades de certificacion raiz de confianza” y pulsa Aceptar

Seleccionar almacén de certificados X

Seleccione el almacén de certificados que desea usar.

Personal ~

m

Entidades de certificacidn raiz de confia
Confianza empresarial b
Entidades de certificacion intermedias
Editores de confianza

rertifiradnz en lne mie An e ranfia

< >

1 O B A

[]Mostrar almacenes fisicos

o] |

Ahora ya podemos pulsar en Siguiente
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€ ¢ Asistente para importar certificados !

Almacén de certificados

| Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especdificar una ubicadon para el certificado.

O Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado

(® Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Entidades de certificacion raiz de confianza | E Examinar. .. i

Cancelar |

e En la siguiente ventana ya pulsamos en Finalizar y terminamos el proceso

€ &* Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Especificd |a siguiente configuracidn:

Almacen de certificados selecdonado por el usuario fSyids=ls=Re =R algs) lo-Tals R f=1r4 s Rus]
Contenido Certificado
< >

Finalizar Cancelar
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2 INSTALAR CERTIFICADO RAiZ ACA EN ACROBAT READER

o Descargar el certificado raiz desde:

https://www.abogacia.es/repositorio/acaplusdescarga/ACA ROOTCA.CER

e Abrir Adobe Acrobat Reader

e |ra Menu > Preferencias

I- l:} + Crear

Abrir.. Ctri+0O
Abrir archivos recientes >
Crear PDF

Combinar archivos r

Solicitar firmas electronicas

Buscar b
Deshacer, Rehacer y mas »
Ver »

Desactivar el nuevo Acrobat Reader

Ventana »
Aviuda 3 |
[
Preferencias... Ctri+K
Proteccion >
Salir de la aplicacion Ctri+Q

e IraFirmasy en la parte de Identidades y certificados de confianza pulsar en Mas


https://www.abogacia.es/repositorio/acaplusdescarga/ACA_ROOTCA.CER
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Preferencias

|
Categorias:

Firmas digitales
Comentarios
Documentos Creacion y aspecto
General

Pantalla completa
Presentacion de pagina

= Opciones de control de creacidn de firma
« Establecer el aspecto de las firmas en un documento

Accesibilidad Verificacidn
Administrador de confianza
Buscar

Cuentas de correo electrdnico
Elementos 3D y multimediaa
Elementos multimedia (heredados) ldentidades y certificados de confianza

= = ftimedia de confianza (heredadao)
«Creary inistrar identidades para firmar
Emrrrtila s « Adrgieflstrar credenciales usadas para confiar en dofumentos

|A generativa

« Controlar cémo y cuando se verifican las firmas

|dentidad Marca de hora del documento

Idioma

Internet « Configurar ajustes de servidor de marca de hora
JavaScript

Lectura

MadiriAn f3M0

|dentidades y certificados de confianza

« Crear y administrar identidades para firmar

. R Mas...
* Administrar credenciales usadas para confiar en documentos

e Ahora hay que pulsar en Certificados de confianza y en el icono de una flecha azul (que es el icono
de importacion)
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[% Configuracién de ID digital y certificados de confianza

v ID digitales
Cuentas de ID de itinerancia
Archivos de |D digitales
IDs digitales de Windows

Mddules y distintivos PKCS#11

M & B ¥ Detalles del certificado

Mombre

AC PERSONNE SIGNATURE elD...
AC PERSONME SIGNATURE elD...

AC Raiz Certicdmara S A
ACRAIZDNIE 2

AC Representacidn

AC Sector Plblico

AC SERVEUR CACHET elDAS V1
AC Signature Contralia

Emisor de certificado

AC RACINE MINISTERE INTERI. ..
AC RACINE MIMISTERE INTER...
AC Raiz Certicamara S.A

AC RAIZDNIE 2

AC RAIZ FMMT-RCM

AC RAIZ FMMT-RCM

AC RACINE MIMISTERE INTER...
Certinomis - Root CA

& Quitar

Caduca

2029.10.21 14:.08:24
2032.11.30 11:00:59
2031.05.24 18:39:.46
2043.09.27 10:26:05
2029.12.31 10:51:53
2029.11.28 08:48:09
2029.11.09 13:34:25
2030.02.18 09:39:51

- BNL S.p.A. Corporate Firma

Certification Service Provider

Emitido
po

o BNL S.p A Corporate Firma

Certification Service Provider

Vilido

2003.09.09 08:24:28 Z

desde:
Valido

2014.09.3023:59:59 Z

hasta:

Uso Firmar certificado (autoridad del certificado, CA), Firmar lista
deseado: revocacion certificados (CRL)

En la ventana que se abre hay que pulsar en Examinar para buscar el archivo de certificado
ACA_ROOT.cer que hemos descargado al principio

Elegir contactos para importar

Este cuadro de dialogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza.
También puedes definir Ia confianza de cualquier certificado asociado a los contactos que importes.

Contactos
Nombre Correo electronico Quitar
Buscar.
Cerificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...
Confiar..
Ayuda Importar Cancelar
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e Ahora aparece el archivo en el contenedor superior, al pinchar en él ya aparecera en el inferior

Elegir contactos para importar *

Este cuadro de didlogo te permitird seleccionar contactos para importarlos a tu lista de identidades de confianza.
También puedes definir |a confianza de cualquier certificado asociado a los contactos que importes.

Cuontactos |
Mombre Correo electrénico Quitar [
ElacarooT2 !

Examinar... [

Buscar..

Cerificados
Esta lista muestra los cerificados asociados al contacto actualmente seleccionado.

Asunto Emisar Caduca Detalles...

Confiar...
Ayuda Importar Cancelar [

S
Elegir contactos para importar *

Este cuadro de didlogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza.
También puedes definir la confianza de cualquier cerificado asociado a los contactos que importes.

Contactos ]

Mambre Correo electrdnico Quitar
— ACAROQOT 2 :
Examinar... 1
Buscar..
Certificados
Esta lista muestra los cerificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...
ACAROOT 2 ACAROOT 2 18/09/2044 16:04:19
Confiar...
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e Ahora tenemos que pinchar en el certificado que aparece en el contener inferior y pulsar en Confiar

FRtSa4s rr asass smSs mm K raEEEEE S5 £a R samasair ia%sss EEEs s ssssss_es s s

Elegir contactos para importar x

Este cuadro de dialogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza.
También puedes definir la confianza de cualquier cerificado asociado a los contactos que importes.

Contactos I

Mombre Correo electrénico Quitar I
FEacarooT 2 i
Examinar... |

Buscar..

Certificados
Esta lista muestra los cerificados asociados al contacto actualmente seleccionado.
Asunto Emisaor Caduca Detalles...
Confiar...

e Enla ventana que aparece, confiaremos en el certificado marcando las opciones:
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Importar configuracion de contactos

Detalles del cerificado
I Asunto:  ACAROOT 2

Emisor. ACAROOT 2

Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacidn certificados

(CRL)
| Caducidad: 12/09/2044 16:04:19

Confianza

i El certificado utilizado para firmar un documento debe estar designado comao
anclaje de confianza o tener como origen de cadena un anclaje de confianza para

que lavalidacidn de |afirma se realice correctamente. La comprobacidn de
revocacion no se realiza en un anclaje de confianza ni en uno superior a él.

B Utilizar este certificado comao raiz de confianza

Silavalidacion de firma se realiza correctamente, confie en
este cerificado:

Documentas o datos firmados

¢ B Documentos certificados
B Contenido dinamico
B JavaScript privilegiado incrustado

0 Operaciones privilegiadas del sistema (red, impresidn, acceso
1 a archivos, etc.)

Detalles del cerificado. .

Ayuda Aceptar

Cancelar

TSI

Pulsamos en Aceptar

Ahora ya podemos pulsar en Importar y una vez importado ir cerrando las ventanas para salir.

Ty

10
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3 ADOBE INDICA FIRMA NO VALIDA

Los programas de Adobe, como Adobe Reader o Adobe Acrobat, mantienen un listado de las autoridades
de certificacion que se encuentran en la lista de acreditacion europea «EUTL».

Si al abrir un documento pdf firmado con ACA Plus con alguno de estos programas de Adobe informa de
«firma no valida», habria que proceder a indicar al programa Adobe que actualice su lista «<EUTL».

Para ello hay que seguir los siguientes pasos

e |ra Menu > Preferencias

Abrir_ Ctrl+0
Abrir archivos recientes >
Crear PDF

Combinar archivos r

Solicitar firmas electronicas

Buscar >
Deshacer, Rehacer y mas >
Ver >

Desactivar el nuevo Acrobat Reader

Ventana >
Avida b |
[
Preferencias. .. Cirl+K
Froteccion >
Salir de la aplicacion Ctrl+Q

e Seccion de Categorias, seleccionar Administrador de confianza; a continuacion, marcar la casilla
Cargar los certificados de confianza desde un servidor de EUTL de Adobe y hacer clic en Actualizar
ahora

11
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Preferencias
Categorias: Administrador de confianza
Comentarios Documentos adjuntos de archivo PDF
Documentos B Permitir |a apertura de archivos adjuntos no PDF con aplicaciones externas
General
Pantalla completa Restaurar 1a lista predeterminada de tipos de archivos adjuntos permitidos y no permitidos: Restaurar

Presentacion de pagina

T archivos PDF fuera del explorador de Web
Admi -ador de confi Los archivos fIDF no pueden enviar informacidn a Internet a menos que se permita expresamente.
z
Cuentas de correo electrénico Cambiar configuracion

Elementas 3D y multimediaa
Elementos multimedia (heredados)

Actualizaciones automaticas de Adobe Approved Trust List (AATL)
Elementas multimedia de confianza (heredadao)

Firmas 8 Cargar los certificados de confianza desde un servider de AATL de Adobe
Formularios

1A generativa (] Preguntar antes de actualizar Actualizar ahora

Identidad

ldioma Actualizaciones automdticas de European Union Trusted Lists (EUTL)

Internet

JavaScript @ Cargarlos certificades de confianza desde un senidor de EUTL de Adobe
Lectura )

WMedicién (2D) (] Preguntar antes de actualizar Actualizar ahora

Medicidn (3D)

Medicidn (Gea)
Ortografia

Rastreador

Revisidn

Seguridad

Seguridad (mejorada)

Ayuda




