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INTRODUCCION

En el ejercicio de la abogacia, los despachos y profesionales del Derecho
manejan informacidon de alta sensibilidad: datos personales, estrategias
legales, documentos confidenciales y, en muchos casos, secretos
empresariales. Este tipo de informacién es un objetivo atractivo para los
ciberdelincuentes, quienes emplean cada vez métodos mas sofisticados
para acceder a datos valiosos.

Ciberataques como el phishing, el ransomware, el robo de datos o incluso
el espionaje digital son riesgos reales que pueden comprometer no solo la
confidencialidad de la informacidén, sino también la reputaciéon de los
despachos y la confianza de sus clientes. Una brecha de seguridad puede
resultar en pérdidas econdmicas, sanciones legales y danos irreparables a
la relacion abogado-cliente.

Ademas, el marco normativo, como el Reglamento General de Proteccion
de Datos (RGPD) en Europa, exige a los abogados y despachos garantizar
un manejo seguro de los datos. El incumplimiento de estas normativas
puede derivar en multas significativas, por lo que la ciberseguridad no es
solo una buena practica, sino una obligacidon legal.

Esta guia del ICAM tiene como objetivo brindar a los abogados y
despachos de todos los tamanos las herramientas y estrategias
necesarias para proteger su entorno digital.

Desde medidas bdsicas, como el uso de contrasenas robustas, hasta la
implementacién de soluciones avanzadas, esta guia pretende ser un
recurso practico para reducir riesgos, proteger la informacidn
confidencial y garantizar un nivel de seguridad adecuado en todas las
operaciones legales, ya sea en la oficina o en trabajo remoto.
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AMENAZAS'Y CONSECUENCIAS

Consecuencias:
graves: 1.Per

un ataque informdatico para prevenir sus danos.

ubicacidn en los servicios de telefonia movil).

contenidos de una web) o ataques de ingenieria social.

seguridad total no existe.
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Un ciberataque puede tener consecuencias muy
idas de informacion. 2. Pérdidas econdmicas. 3.
Crisis de reputacion y de confianza. 4. Responsabilidad juridica.
Identifica, en tu caso concreto, qué impacto podria llegar a tener

Las principales amenazas para la seguridad

informatica son: 1. Programas maliciosos . 2. Errores en los
sistemas, aplicaciones o dispositivos que usamos. 3. Los propios
usuarios. 4. Seguridad fisica: robos, accidentes, fallos del

sistema, fenomenos naturales... 5. El propio funcionamiento de
un sistema (por ejemplo, el rastreo permanente de nuestra

e B EREG TS EL malware (programas maliciosos) incluyen
virus, troyanos o spyware que danan o controlan los sistemas. El
ransomware es un tipo de malware que cifra los archivos,
exigiendo un rescate para su liberacién. Otros ataques pueden ser
de ‘denegacion de servicio’ haciendo una web o servicio digital
inaccesible, desfiguracion de webs (cambios en la apariencia o

seae a0 Minimiza todo lo posible los efectos que te puede

causar un ciberataque, en particular creando back-ups (copias de
seguridad) de la informacion que sea vital. Recuerda que la
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:DONDE ESTA EL PELIGRO?
MAPA DE PUNTOS CRITICIOS

e Lo dicen todo de nuestras comunicaciones: desde

dénde nos

~3 | Dispositivos

presencia

2 e
T—

usas - tus datos.

comunicamos,

conectamos, con quién nos
qué dISpQSItIVOS usamos, a qué
hora, qué programa y version usamos, el idioma...

Robo

Acceso (fisico) por terceras
personas

Virus o conexién de unidades
externas no seguras o infectadas
(USB, CDs)

Vulnerabilidades o fallos de
hardware o software.

Control remoto no autorizado

e Cuando nuestro
dispositivo estd en

contenido

g redes no seguras se
W’f’/redes puede acceder al
mismo para espiar su

-

Apps brechas
Programas

e Vulnerabilidades o

e Rastro de metadatos

Navegacidn

Intercambio de archivos
Almacenamiento

No borrado seguro
Suplantacion de identidad

e Red, servidores, juegos online, banca o
comercio electrénico...Pueden sufrir un
ciberataque y poner en riesgo también
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;QUEESUNABRECHA
DESEGURIDAD?

Una brecha de datos personales es un incidente de seguridad que afecta
la confidencialidad, integridad o disponibilidad de datos personales, ya
sea por acceso no autorizado, pérdida, alteracién o divulgacidon indebida.

En el ambito de la abogacia y los despachos, estas brechas adquieren
especial relevancia debido a la naturaleza confidencial de la informacidn
gestionada, lo que hace imprescindible una respuesta adecuada vy
responsable.

e ;QUE HACER ANTE UNA BRECHA?

Los despachos estan obligados a notificar a la Agencia Espanola de
Proteccién de Datos (AEPD) cualquier brecha que suponga un riesgo para
los derechos y libertades de las personas afectadas.

Esta notificacion debe realizarse electronicamente, mediante el
formulario disponible en la Sede Electrénica de la AEPD, y en un plazo
maximo de 72 horas desde la deteccidon de la brecha.

Cumplir con esta obligacion no solo evita posibles sanciones, sino que
también demuestra la diligencia y responsabilidad proactiva de la
organizacion.

En los casos en que no exista riesgo, el despacho debe documentar de
forma exhaustiva el incidente, describiendo los hechos, sus
consecuencias y las medidas adoptadas.

Este registro es fundamental para garantizar la transparencia y permitir a
la autoridad de control verificar el cumplimiento normativo.

:QUE CONSECUENCIAS TIENE?

Pérdidas econdmicas:
Los ataques pueden
paralizar operaciones o
implicar gastos en
recuperacion.

Pérdida de informacion:
La confidencialidad de
los casos podria verse

comprometida.

Responsabilidad
juridica: Exposicion a
demandas por
negligencia en la
proteccion de datos.

Crisis de reputaciony
confianza: Un fallo en la
seguridad podria afectar
la credibilidad del bufete.
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EL PHISHING

Es una variedad de programas espias que se propaga a través del correo
con el objetivo de obtener datos confidenciales del usuario. Los correos
de phishing estdn disenados para tener el mismo aspecto que los que el
usuario esperaria recibir de instituciones o marcas conocidas.

Los correos contienen un enlace que redirecciona al usuario a una pagina
falsa que solicita que se introduzcan datos confidenciales.

Esta tendencia se extiende a los sms, llamado smsishing, y a las [lamadas
telefdnicas, llamada vishing.

ASi TE ENGANAN

o« Usar sites similares a direcciones web conocidas para
confundirte. Fijate: http://wwwcnn.com/ es diferente de
http://www.cnn.com/

Otra forma es usar acortadores de URL para camuflar
destinos maliciosos. Hay herramientas como
https://www.checkshorturl.com/ que permiten ver a
dénde nos va a redireccionar el link.

Los logos corporativos conocidos es otra forma de
engano: que aparezca en un correo no quiere decir que
este sea genuino pues son imagenes faciles de copiar.

Tampoco debemos fiarnos si el remitente nos resulta
conocido en un correo gue Se nos reenvia como
aparentemente devuelto, pues se ha podido cortar ese
dato de uno verdadero.

COMO EVITAR CAER

« No pinchar enlaces o descargar archivos de correos que
temamos estén utilizando estas técnicas.

o Verificar los correos con los remitentes.

o Abrir documentos sospechosos en herramientas en linea
para visualizarlos antes de descargar en nuestro equipo.

« Usar métodos de autenticacidn de correos
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BUENAS PRACTICAS

&7 G ®
CONTRASENAS ACTUALIZACION EVITAR REDES
SEGURAS ES PERIODICAS: WI-FI PUBLICAS
Crear contrasenas Mantener actualizados Las redes Wi-Fi publicas
complejas (minimo 12 los sistemas operativos, no son seguras, lo que
caracteres, combinando aplicaciones y antivirus facilita los ataques. Si
maydusculas, garantiza que se es necesario usarlas, se
mindsculas, nimeros y instalen parches de debe usar una VPN (Red
simbolos) para prevenir seguridad importantes Privada Virtual), que
accesos no autorizados. para corregir cifra la conexién a
vulnerabilidades que los _ Internet y protege la
Los gestores de atacantes pueden informacién transmitida.
contrasenas permiten explotar.
crear y almacenar
contrasenas seguras sin
tener que recordarlas
todas.
@ No abrir enlaces ni descargar
Ademas, activar el doble @ @ archivos de remitentes
factor de autenticacion desconocidos.
(2FA) proporciona una
capa adicional de ® Los correos de phishing a menudo
seguridad al requerir un @ incluyen enlaces falsos que
segundo método de dirigen a paginas fraudulentas
verificacién, como un diseﬁladals para robarlcontraseﬁas.
cddigo enviado al mplementar soluciones
telgfono movil. CUIDADO CON antiphishing ayuda a identificar y
LOS CORREOS bloguear estos intentos.

o BUENAS PRACTICAS ADICIONALES

Segmentacion de redes: Organizar y proteger las conexiones entre los dispositivos de
una red dividiéndola en partes més pequenas llamadas "segmentos".

N
N

Copias de seguridad regulares: Hacer copias de seguridad frecuentes de todos los
datos importantes y almacenarlas de forma segura, idealmente en un sistema en la nube
o0 en un servidor externo.

(oa0)
N

Control de acceso: Implementar politicas basadas en roles, asignando permisos segun
las responsabilidades de cada usuario. Esto asegura que solo el personal autorizado
pueda acceder a la informacién confidencial.

fesa)
N

Cifrado de comunicaciones: Utilizar cifrado de extremo a extremo en todas las
comunicaciones electrénicas, incluidas las videoconferencias y los correos electrdnicos.

)
NI

Auditorias de seguridad peridodicas: Realizar evaluaciones regulares de seguridad para
identificar vulnerabilidades en los sistemas y aplicar las correcciones necesarias.

(o)
N

Educacion continua: Realizar talleres y simulaciones periédicas sobre ciberseguridad
para mantener al equipo actualizado sobre las amenazas y coémo prevenirlas.

)
N




;COMOPROTEGER
LOS DATOS?

Implementa
controles de
acceso basados en
roles para asegura
que solo personal
autorizado tenga
acceso a
informacidn
confidencial.

Establece
procedimientos
claros para

eliminar datos que @
ya no sean
necesarios, como
archivos obsoletos
o datos de clientes.

Realiza un
auditoria
periddica de los
archivos
almacenados para
identificar
informacidn
obsoleta que deba
ser destruida.

Selecciona
proveedores de
almacenamiento
en la nube que
ofrezcan cifrado
de datos y
cumplan con las
normativas de
seguridad.

Asegurate de que
los servidores
donde se
almacenan los
datos estén
protegidos con
firewalls y
medidas
adicionales de
seguridad.

Utiliza
herramientas de
borrado seguro
para asegurarte
de que los datos
eliminados no
puedan ser
recuperados.
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HERRAMIENTAS DE
CIBERSEGURIDAD

Contar con herramientas tecnoldgicas adecuadas es crucial para
proteger tanto la informacién confidencial de los clientes como la
infraestructura digital del despacho. Estas son algunas de las
herramientas esenciales:

Antivirus y antimalware: Los antivirus y programas antimalware protegen
los dispositivos contra software malicioso, como virus, spyware, troyanos, y

ransomware. Estos programas detectan y eliminan amenazas antes de que
puedan afectar el sistema o robar datos.

e VPN (Red Privada Virtual): Una VPN es vital, especialmente cuando los
empleados trabajan de forma remota. Cifra la conexién a Internet,
asegurando que la transmisién de datos, tanto desde dispositivos
personales como corporativos, sea segura y no pueda ser interceptada por
terceros. Esto es crucial cuando se usan redes Wi-Fi publicas o conexiones
no seguras.

Cifrado de datos: El cifrado protege los datos almacenados en los
servidores y durante la transmision a través de redes, asegurando que solo
los usuarios autorizados puedan acceder a la informacién. En el ambito
legal, es especialmente importante cifrar la informacién sensible de los
clientes, ya que evita que los datos sean expuestos en caso de un ataque
cibernético.

e Gestion de dispositivos: Implementar una politica de gestiéon de dispositivos
ayuda a controlar qué dispositivos pueden acceder a los sistemas internos
del despacho. Esto incluye tanto dispositivos de trabajo como personales
(BYOD). Utilizar herramientas de gestién de dispositivos mdviles (MDM)
permite aplicar politicas de seguridad, como la encriptacién de dispositivos,
bloqueo remoto y borrado de datos en caso de pérdida o robo del dispositivo.
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EL TELETRABAJO !

Para garantizar la seguridad en el teletrabajo, es fundamental
evitar que los empleados utilicen sus dispositivos personales
para acceder a los sistemas del despacho, ya que no se puede
controlar su nivel de seguridad.

Los equipos personales pueden carecer de actualizaciones,
antivirus adecuados o configuraciones de protecciodn.

Se recomienda que utilicen equipos proporcionados por el
despacho, configurados conforme a las politicas de seguridad. Si
se emplean equipos personales, deben contar con medidas
estrictas como antivirus, actualizaciones regulares y cifrado.

Adicionalmente, es necesario implementar VPN para cifrar las
comunicaciones remotas, especialmente en redes Wi-Fi publicas,
y ofrecer educacidon continua sobre ciberseguridad para reducir
riesgos.

FORMACION Y EDUCACION

La educacién continua es crucial para garantizar que todos los
empleados del despacho estén preparados para identificar y
responder a las amenazas cibernéticas.

Simulacrosy
protocolos

Capacitacion Concienciar

Todos los miembros
del equipo deben
recibir formacién en
temas de
ciberseguridad, desde
la identificacién de
correos electrénicos
sospechosos hasta el
manejo seguro de
contrasenasy
dispositivos.

Realizar simulacros de
ciberataques para
familiarizar a los
empleados con los
procedimientos de

respuesta en caso de

brechas de seguridad.
Estos simulacros
deben incluir cémo

identificar incidentes,
a quién notificary

codmo mitigar el dano.

Mantener al personal
informado sobre las
ultimas tendencias de
ciberamenazas, como
phishing o

ransomware, para que
puedan reconocer
estos riesgos de
manera temprana y
actuar de forma
adecuada.
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TEST DE
CIBERSEGURIDAD

LOS 5 PASOS QUE NO DEBES OLVIDAR PARA ESTAR MAS PROTEGIDO/A

»HAZ UN ANALISIS DE RIESGOS Y DE TUS
PUNTOS CRITICOS.

Valora también el nivel de seguridad que necesitas.

Para ello, algunas preguntas bésicas que debes responder son: a)
Qué es lo que necesitas proteger (por ejemplo: el contenido de tus
comunicaciones, tu identidad, los metadatos, todo ello...), b) de
quién te quieres proteger y cual es su capacidad de ataque c) qué
probabilidad hay de que sufras los distintos tipos de ataque, d)
como de graves son las consecuencias, e) como es de costoso o
problematico la prevencidén del ataque.

» LA SEGURIDAD TOTAL NO EXISTE.

Ante esto, lo mejor es minimizar las amenazas y su capacidad para
afectarte: Mantén actualizados tus equipos y antivirus, guarda
copias de seguridad de tus documentos y, si puedes, usa siempre
software libre.

En ocasiones te puede interesar tener dispositivos distintos de los
gue uses normalmente sélo para usos especificos (viajes a

estinos donde te los puedan inspeccionar o robar, contacto con
fuentes sensibles), e incluso equipos que nunca hayas conectado a
Internet para mejorar aiin mas la seguridad (“airgapped”)

» NUNCA OLVIDES QUE EL FACTOR HUMANO (TU)
ES EL ESLABON MAS DEBIL EN LA SEGURIDAD.

Ten cuidado con los archivos que descargas, los enlaces que
pinchas, los dispositivos que se conectan a tus equipos o las redes
a las que te conectas. Estate prevenido frente a ataques por
“phising” y otras técnicas de ingenieria social.

» USA HERRAMIENTAS DE CIFRADO PARA
MANTENER LA PRIVACIDAD DE TUS
COMUNICACIONES SI ES NECESARIO

Clientes de «correo electréonico y aplicaciones de chat o
videollamada con cifrado de extremo a extremo

ELIGE CONTRASENAS FUERTES, DISTINTAS
PARA CADA DISPOSITIVO Y CAMBIALAS
PERIODICAMENTE.
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AMPARO DE
DISPOSITIVOS ICAM

El servicio Amparo de Dispositivos se implementa como una solucién integral
para la gestion de dispositivos tecnolégicos de los profesionales ejercientes del
ICAM. Ademas de facilitar un control eficiente y seguro de estos equipos, el
servicio incluye un sello para etiquetar dispositivos, buscando reforzar la
proteccién de los activos tecnolégicos y la informacién confidencial que
contienen.

Su funcionalidad principal consiste en permitir a los usuarios registrar hasta
un maximo de 10 dispositivos (ordenadores portatiles, de sobremesa, mdviles o
tablets) que utilizan en su préactica profesional.

Este servicio estard disponible a través del drea reservada de nuestra pagina
web de manera facil y segura en “Servicios Colegiales >> Tramites”.

LISTADO DE DISPOSITIVOS REGISTRADOS

B de Baja o Disposisivn

REGISTRAR NUEVOD DISPOSITIVO

Tipo de Dispasitivol ) Marcal*}:

Madelo(*): N° de Serie]*)

R e |

El proceso de registro es agil; una vez que se completan estos campos, se
muestra una confirmacién en pantalla junto con las instrucciones necesarias
para imprimir la etiqueta identificativa correspondiente al dispositivo
registrado.

Esta etiqueta colegial es especifica para las personas profesionales de la
abogacia que trabajen por cuenta propia o en régimen de dependencia laboral
para empresas o similares, con el objetivo de acreditar el amparo de sus
dispositivos tecnoldgicos.

El apoderamients y revdlacdn del cantenide de eite dipoditive puede ser
constilutive de debto conforme a b previsto en el art. 157 del Codigo
Penal castigada oon penas de prissdn.
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