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1. INTRODUCCION

La Administracion tributaria esta legalmente habilitada para «entrar» o «efectuar
registros» en el domicilio constitucionalmente protegido del obligado tributario cuando
«sea necesario» (art. 113 LGT)! o, concretamente, cuando las actuaciones inspectoras
«lo requieran» (art. 142.2 LGT). En el curso de esas actuaciones, puede examinar los
«archivos informaticos relativos a actividades econémicas» (art. 142.1 LGT) y adoptar
medidas cautelares debidamente motivadas tales como «el precinto, deposito o
incautacion» de «equipos electronicos de tratamiento de datos que puedan contener la
informacion de que se trate» (art. 146.1 LGT)?.

Mas alla de esas previsiones legales, no existe en nuestro ordenamiento tributario
ninguna regulacion sobre el acceso a los dispositivos de almacenamiento de informacion
que puedan encontrarse en el domicilio (ordenadores, discos duros, correos electronicos,

nube, etc.) ni se exige, en consecuencia, una ponderacién especifica de las injerencias que

! Ley 58/2003, de 17 de diciembre, General Tributaria.
2 El personal inspector esta asf facultado para «verificar y analizar los sistemas y equipos informaticos
mediante los que se lleve a cabo, total o parcialmente, la gestion de la actividad econémica» [art. 173.5.f)
del Real Decreto 1065/2007, de 27 de julio, por el que se aprueba el Reglamento General de las actuaciones
y los procedimientos de gestién e inspeccion tributaria y de desarrollo de las normas comunes de los
procedimientos de aplicacion de los tributos (RGGIT)].
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pudieran producirse, mas alla del derecho a la inviolabilidad del domicilio (art. 18.2 CE),
en los derechos a la intimidad (art. 18.1 CE), al secreto de las comunicaciones (art. 18.3
CE) y a la proteccién de datos (art. 18.4 CE). Y no se exige cuando lo cierto es que los
registros y medidas cautelares adoptables por la AEAT afectan a equipos informéticos
que pueden contener no solamente «programas, ficheros y archivos informaticos» que
sirvan de soporte para «llevar y conservar libros de contabilidad y registros» o a aquellos
otros que «contengan los datos originarios de los que deriven los estados contables y las
autoliquidaciones o declaraciones presentadas» [art. 29.2. d) LGT], sino también a otros
tantos datos personales y privados que entran dentro de la esfera mas intima, personal o

familiar del obligado tributario.

Al contrario de lo que estéa sucediendo en el ambito penal, la incertidumbre legal
que envuelve a este tipo de registros en materia tributaria esta provocando en la préctica
que la autorizacion judicial de entrada en el domicilio concedida por el juez de lo
contencioso-administrativo esté sirviendo para justificar también el acceso y copiado por
parte de la AEAT de la informacidn contenida en los dispositivos de almacenamiento de
informacién, sin valoracion alguna de las posibles injerencias en los derechos
mencionados. Asi, por ejemplo, los autos nim. 166/2019, de 1 de octubre, del Juzgado
de lo Contencioso-administrativo nim. 15 de Madrid, nam. 407/2017, de 14 de
noviembre, del Juzgado de lo Contencioso-administrativo nim. 32 de Madrid, o nam.
112/2019, de 16 de octubre, el Juzgado de lo Contencioso-administrativo nim. 1 de
Cartagena, autorizaron junto con la entrada domiciliaria, sin efectuar ningun tipo de
ponderacién ni incorporar justificacion de alguna clase, el «acceso forzado en el sistema,
red, equipos y soportes informaticos» y la obtencion de copias en «soporte informatico o

de papel».

No cabe duda de que, dado el estado actual de las tecnologias de la informacion, las
entradas domiciliarias que se realicen en el seno de las actuaciones tributarias ya no
pueden limitarse a la aprehension de «papeles» con contenido econémico (libros de
contabilidad, facturas, justificantes, etc.). La Administracion tributaria ha de poder
acceder a los dispositivos informaticos a la busqueda de la informacion con relevancia
fiscal. No obstante, habida cuenta de que dicho acceso va a incidir necesariamente en
otros derechos fundamentales distintos de la proteccion constitucional del domicilio, se

debe hacer mediante una necesaria habilitacién legal y al amparo de una autorizacién



judicial que, previa ponderacion de los intereses publicos y privados en juego, legitime la
injerencia. A tal fin, el presente trabajo se dirige a analizar, en primer lugar, la distincion
entre los derechos afectados por la entrada domiciliaria y por el registro de dispositivos
informaticos; en segundo lugar, la regulacion de este tipo de registros en la Ley de
Enjuiciamiento Criminal y su posible extension al &mbito tributario; y, en tercer lugar, la
necesidad de una adecuada ponderacion de los intereses pablicos y privados en juego por
los jueces de lo contencioso-administrativo como consecuencia de las injerencias
provocadas tanto por la entrada en el domicilio como por el registro de los dispositivos

hallados en este Gltimo.

2. LOS DERECHOS FUNDAMENTALES AFECTADOS

Como se ha dicho, la Administracion tributaria estd legalmente habilitada para
«entrar» o «efectuar registros» en el domicilio constitucionalmente protegido del
obligado tributario cuando «sea necesario» (art. 113 LGT). Eso si, tal y como exige el
art. 18.2 CE, «ninguna entrada o registro podra hacerse» en el domicilio «sin
consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito»®. De
este modo, la inviolabilidad del domicilio «constituye un auténtico derecho fundamental
de la persona» que garantiza su «dmbito de privacidad» dentro «del espacio limitado que
la propia persona elige» y que se caracteriza «precisamente por quedar exento o inmune
a las invasiones o agresiones exteriores, de otras personas o de la autoridad publica»*. En
consecuencia, dejando a un lado el caso del delito flagrante, los Unicos titulos
legitimadores que pueden hacer decaer la garantia de la inviolabilidad del domicilio en el
marco de las actuaciones tributarias son «el consentimiento»® del obligado tributario
titular del domicilio o «la oportuna autorizacion judicial»® (arts. 113y 142.2 LGT y 172.3
RGGIT). Y ante la ausencia del primero, la segunda se convierte en la Unica forma

legitima que tiene la Administracion tributaria de entrar en el domicilio del obligado

3 Sobre estos titulos legitimadores de las entradas y registros en el &mbito de las actuaciones inspectoras,
vid. ALVAREZ MARTINEZ, J.: La inviolabilidad del domicilio ante la inspeccion de los tributos, Ed. La Ley,
Madrid, 2007, pags. 179y ss.

4 Asi, el domicilio inviolable «es un espacio en el cual el individuo vive sin estar sujeto necesariamente a
los usos y convenciones sociales y ejerce su libertad mas intima» (STC 22/1984, de 17 de febrero, FJ 5).

5 Acerca del consentimiento, vid. MORENO FERNANDEZ, J.1.: “Requisitos para la validez del consentimiento
prestado a la entrada en el domicilio por la inspeccién de los tributos con autorizacion judicial”, en Estudios
en homenaje al profesor Antonio Aparicio Pérez, Universidad de Oviedo, 2019, pgs. 227 y ss.

¢ Sobre el contenido de la autorizacion judicial, vid. BoscH CHOLBI, J.L.: “La tutela judicial del derecho a
la intimidad, a la inviolabilidad del domicilio y al secreto de las comunicaciones ante las actuaciones de la
Administracion tributaria”, en Revista espafiola de Derecho Financiero, nim. 192, 2021, pags. 66 y ss.
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tributario. Eso si, no constituye «una suerte de automatismo formal»’ pues el 6rgano
judicial que la concede debe motivar y justificar formal y materialmente «la necesidad,
adecuacion y proporcionalidad de la medida de entrada, sometiendo a contraste la
informacion facilitada por la Administracion» para que «pueda considerarse
constitucionalmente legitima la limitacion de tan relevante derecho fundamental»®. No
hay que olvidar que «la autorizacion judicial, vista desde la perspectiva de quien ha de
usarla, o ese mandamiento para quien ha de sufrir la intromisién, consiste en un acto de
comprobacion donde se ponderan las circunstancias concurrentes y los intereses en
conflicto, publico y privado, para decidir en definitiva si merece el sacrificio de éste, con

la limitacion consiguiente del derecho fundamental»®.

Ahora bien, aunque la ponderacion realizada en la autorizacion judicial pueda servir
para avalar la entrada y el registro en el espacio fisico protegido por el derecho a la
inviolabilidad del domicilio, en modo alguno puede usarse para legitimar el acceso a los
dispositivos electronicos (ordenadores, correos electrénicos, discos duros, nubes, etc.), en
los que coexisten «datos técnicos y datos personales susceptibles de proteccion
constitucional en el ambito del derecho a la intimidad y proteccion de datos»*°. En efecto,
el art. 18 CE garantiza, ademas del derecho a la inviolabilidad del «domicilio» (apartado
2), los derechos «a la intimidad personal y familiar» (apartado 1), al «secreto de las
comunicaciones» (apartado 3) y a la proteccion de los datos de caracter personal (apartado

4)1, Y, segun reiterada doctrina constitucional, «a pesar de las multiples funciones tanto

" La concesion de esa autorizacion esta supeditada a que el juez compruebe los siguientes extremos: «(i)
que el interesado es titular del domicilio en el que se autoriza la entrada; (ii) que el acto cuya ejecucion se
pretende tiene cierta apariencia de legalidad prima facie; (iii) que la entrada en el domicilio es necesaria
para la consecucion de aquélla; y (iv) que, en su caso, la medida se lleve a cabo de tal modo que no se
produzcan mas limitaciones al derecho fundamental que consagra el articulo 18.2 de la Constitucion que
las estrictamente necesarias para la ejecucion del acto» [STS -Sala de lo Contencioso-administrativo- nam.
1231/2020, de 1 de octubre, FD 3 (recurso num. 2966/2019)].

8 STS -Sala de lo Contencioso-administrativo- nim. 1231/2020, de 1 de octubre, FFDD 3y 5 (recurso nam.
2966/2019). En otras palabras, «para otorgar la autorizacién debe superarse un triple juicio —que ha de
efectuar el juez competente—: el de idoneidad de la medida (toda vez que ésta debe ser (til para la actuacién
inspectora), el de necesidad (esto es, que no exista otra medida sustitutiva méas moderada que la intromisién
que se pretende) y el de proporcionalidad en sentido estricto (pues han de ponderarse los beneficios de tal
medida para el fin perseguido frente al sacrificio de un derecho fundamental)» (FD 3). Véase, también, la
STS -Sala de lo Penal- nim. 85/2019, de 19 de febrero, FD 2 (recurso nim. 361/2018).

® SSTC 50/1995, de 23 de febrero, FJ 5; 126/1995, de 25 de julio, FJ 3; y 136/2000, de 29 de mayo, FJ 3.
10 STC 173/2011, de 7 de noviembre, FD 3. Sobre la proteccion de los datos personales en este tipo de
registros, vid. PEREZ ESTRADA, M.J.: “La proteccion de los datos personales en el registro de dispositivos
de almacenamiento masivo de informacion”, en Revista Brasileira de Direito Processual Penal, Vol. 5,
nam. 3, 2019, pags. 1297 y ss.

11 Este derecho se deriva, tal y como ha indicado el Tribunal Constitucional, del art. 18.4 CE, en virtud del
cual «[1]a ley limitar& el uso de la informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos» (SSTC 96/2012, de 7 de mayo, FJ 6;y 17/2013, de
31 de enero, FJ 2). Para un analisis en profundidad de este derecho fundamental, vid., OLIVARES OLIVARES,
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de recopilacion y almacenamiento de datos como de comunicacion con terceros a través
de internet que posee un ordenador personal, el acceso a su contenido podra afectar bien
al derecho a la intimidad personal (art. 18.1 CE), bien al derecho al secreto de las
comunicaciones (art. 18.3 CE) en funcidn de si lo que resulta desvelado a terceros son,

respectivamente, datos personales o datos relativos a la comunicacion»2,

Pues bien, el derecho a la intimidad tiene por objeto «garantizar al individuo un
ambito reservado de su vida, vinculado con el respeto de su dignidad como persona»
frente «a la accidn y el conocimiento de los demas, sean estos poderes publicos o simples
particulares», de forma que «atribuye a su titular el poder de resguardar ese ambito
reservado, no sélo personal sino también familiar frente a [su] divulgacion» por
terceros®®. Este derecho, como cualquier otro, puede verse sometido a restricciones,
aunque el art. 18.1 CE no prevea «expresamente la posibilidad de un sacrificio legitimo
del derecho a la intimidad», a diferencia de lo que ocurre con los restantes derechos del
art. 18 CEM. Ahora bien, para que la afectacion del ambito de intimidad
constitucionalmente protegido resulte conforme con el art. 18.1 CE es preciso que
concurran los siguientes requisitos: que la intromision persiga un «fin
constitucionalmente legitimo»; que esté «prevista en la ley»; que «como regla general se
acuerde mediante una resolucidn judicial motivada, si bien reconociendo que debido a la
falta de reserva constitucional a favor del Juez», la ley puede autorizarla, «siempre y
cuando se respeten los principios de proporcionalidad y razonabilidad»*°; y que se respete

el «principio de proporcionalidad»®®.

Por su parte, el contenido del derecho a la proteccién de datos «no se reduce s6lo

a los datos intimos de la persona, sino a cualquier tipo de dato personal, sea 0 no intimo,

B.: La proteccion de los datos de caracter personal durante su obtencién en Espafia, Ed. Aranzadi,
Pamplona, 2017, apartado RB-1.1y ss.

12 3STC 412/2012, de 2 de julio, FJ 3; y 173/2011, de 7 de noviembre, FJ 3.

13 SSTC 58/2018, de 4 de junio, FJ 5; y 64/2019, de 9 de mayo, FJ 4.

14 Resulta pertinente recordar que el art. 18.2 (inviolabilidad del domicilio) prevé como titulos legitimadores
el «consentimiento», la «resolucion judicial» y el «flagrante delito», y, el art. 18.3 (secreto de las
comunicaciones), la «resolucion judicial». En este sentido, vid., las SSTC 98/2000, de 10 de abril, FJ 5;y
156/2001, de 2 de julio, FJ 4.

15 Conviene apuntar, como ha hecho MORENO FERNANDEZ, J.1., que «[l]a exigencia de una autorizacién
judicial previa para la intromision en la intimidad de las personas no esta prevista en la Constitucion y, por
tanto, no es exigible en el supuesto de las actuaciones de investigacion tributaria sobre los datos econémicos
de los contribuyentes» (“Caracter reservado de los datos con trascendencia tributaria y publicacion del
listado de deudores”, en Comentarios a la Ley General Tributaria al hilo de su reforma, Wolters
Kluwer/AEDAF, Madrid, 2016, pag. 157).

16 SSTC 173/2011, de 7 de noviembre, FJ 2; y 43/2014, de 27 de marzo, FJ 2.

5



cuyo conocimiento o empleo por terceros pueda afectar a sus derechos, sean 0 no
fundamentales, porque su objeto no es solo la intimidad individual, que para ello esta la
proteccion que el art. 18.1 CE otorga, sino los datos de caracter personal»’. Este derecho
amplia asi «la garantia constitucional a aquellos de esos datos que sean relevantes para o
tengan incidencia en el ejercicio de cualesquiera derechos de la persona, sean 0 no
derechos constitucionales y sean o no relativos al honor, la ideologia, la intimidad

personal y familiar o cualquier otro bien constitucionalmente amparado»28,

Finalmente, el derecho al secreto de las comunicaciones se configura como una
«garantia autbonoma» y no «como manifestacion o concrecion» del derecho a la intimidad.
Ello se fundamenta en que la «intimidad» es un «concepto de caracter material, que
atiende al &mbito que cada persona reserva para si o su familia», mientras que en el ambito
de la proteccién del secreto de las comunicaciones resulta indiferente «el contenido de la
comunicacion y su pertenencia al ambito de lo intimo»°. El concepto de «secreto» es,
pues, de carécter «formal» porque «se predica de la comunicacion sea cual sea su
contenido y pertenezca o no el objeto de la comunicacion misma al &mbito de lo personal,

lo intimo o lo reservado»2°.

Son, entonces, esos tres derechos (intimidad, secreto de las comunicaciones y
proteccion de datos), los que podrian verse afectados en los registros de dispositivos de
almacenamiento de informacién. Asi lo ha entendido, en primer lugar, el Tribunal

Constitucional, para el que no hay duda de que «el camulo de la informacién que se

17 STC 292/2000, de 30 de noviembre, FJ 6. Es importante recordar que «la cesion de datos de carécter
personal que se deba efectuar a la Administracion tributaria» no requiere «el consentimiento del afectado»
(art. 94.5 LGT). Eso si, «[l]os datos, informes o antecedentes obtenidos por la Administracién tributaria
en el desempefio de sus funciones tienen caracter reservado y s6lo podran ser utilizados para la efectiva
aplicacion de los tributos o recursos cuya gestién tenga encomendada y para la imposicion de las sanciones
que procedan, sin que puedan ser cedidos 0 comunicados a terceros» salvo en los supuestos legalmente
establecidos (art. 95.1 LGT). Y, en todo caso, la Administracién tributaria debe adoptar «las medidas
necesarias para garantizar la confidencialidad de la informacion tributaria y su uso adecuado» y debe
guardar el «mas estricto y completo sigilo respecto de ellos» (art. 95.3 LGT). Asi, por ejemplo, segln ha
indicado el TSJ de Madrid, si en los ficheros inspeccionados se recogen no solo datos con trascendencia
tributaria, sino también historiales clinicos, no habra conculcacion del derecho a la proteccion de datos si
resulta «acreditada la trascendencia tributaria de la informacién y documentacion recabada» y si la
inspeccion incorporé los «detalles de pago», pero blanque6 las copias suprimiendo «los datos médicos»
para que no hubiese en el procedimiento «documento alguno donde figure junto al nombre y apellidos del
paciente el detalle del tratamiento o intervencién» [STSJ de Catalufia -Sala de lo Contencioso-
administrativo- de 23 de marzo de 2021, FD 2 (recurso num. 576/2019)]. Sobre estas cuestiones, vid.
HERRERO DE EGANA ESPINOSA DE LOS MONTEROS, J.M.: “Intimidad, tributos y proteccién de datos”, en
InDret, nim. 2, 2007, pags. 14 y ss.

18 SSTC 151/2014, de 24 de septiembre, FJ 7; y 96/2012, de 7 de mayo, FJ 6.

19 STC 18/2020, de 10 de febrero, FJ 3.

20 SSTC 114/1984, de 29 de noviembre, FJ 7; 34/1996, de 11 de marzo, FJ 4; y 170/2013, FJ 4.a).
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almacena por su titular en un ordenador personal, entre otros datos sobre su vida
privada y profesional (en forma de documentos, carpetas, fotografias, videos, etc.)»
forma parte «del &mbito de la intimidad constitucionalmente protegido», dado que
«a traves de su observacion por los deméas pueden descubrirse aspectos de la esfera mas
intima del ser humano»?'. No hay que descuidar que, aun cuando los «datos que se
reflejan en un ordenador personal puedan tacharse de irrelevantes o livianos si se
consideran aisladamente», analizados en su conjunto configuran, sin duda, un «perfil
altamente descriptivo de la personalidad de su titular, que es preciso proteger frente a la
intromision de terceros o de los poderes publicos, por cuanto atafien, en definitiva, a la

misma peculiaridad o individualidad de la persona»?.

Asi lo ha entendido, en segundo lugar, el Tribunal Supremo para quien «los
dispositivos de almacenamiento masivo, son algo mas que una pieza de conviccion que,
una vez aprehendida, queda expuesta en su integridad al control de los investigadores»,
de modo que su contenido «no puede degradarse a la simple condicién de instrumento
recipiendario de una serie de datos con mayor o menor relacion con el derecho a la
intimidad de su usuario» porque en ellos coexisten «datos técnicos y datos personales
susceptibles de proteccion constitucional en el ambito del derecho a la intimidad y

proteccion de datos»Z,

Por ultimo, también el legislador ha regulado a través de la Ley Organica 13/2015,
de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion
tecnoldgica (en adelante, LO 13/2015), «las medidas de investigacion tecnoldgica» que
inciden «en el ambito de los derechos a la intimidad, al secreto de las comunicaciones
y a la proteccién de datos personales garantizados por la Constitucién» (apartado |
del Predmbulo), entre las que se encuentra el registro de dispositivos informaticos de

almacenamiento masivo.

2L STC 173/2011, de 7 de noviembre, FJ 2.

22 STC 173/2011, de 7 de noviembre, FD 3. Por ese motivo, «la regulacion legal del registro de dispositivos
y sistemas informaticos» ha venido siendo demandada «por los Tribunales al resultar evidente la
trascendencia que para la tutela de los derechos fundamentales podia suponer la proteccién del contenido
almacenado» (Circular 5/2019, de 6 de marzo, de la fiscal general del Estado, sobre registro de dispositivos
y equipos informaticos, pag. 30160).

23 STS -Sala de lo Penal- ntim. 342/2013, de 17 de abril, FD 8 (recurso nim. 1461/2012).
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3. LOS REGISTROS DE DISPOSITIVOS DE ALMACENAMIENTO MASIVO:
LA INSOSLAYABLE INTERVENCION JUDICIAL

3.1. La reforma de la Ley de Enjuiciamiento Criminal

Hasta el afio 2015, la legislacion penal se referia exclusivamente a «la entrada y
registro en lugar cerrado, del de libros y papeles y de la detencion y apertura de la
correspondencia escrita y telegrafica» (antiguo titulo VIl LECrim; actuales Capitulo 'y
Il del Titulo VIII LECrim sobre «medidas de investigacion limitativas de los derechos
reconocidos en el articulo 18 de la Constitucion»). No existia, sin embargo, ninguna
prevision relativa a los registros de los dispositivos informaticos. Por ello, el Tribunal
Constitucional, en un asunto referente al acceso a la informacion almacenada en un
ordenador, apunto la necesidad de «establecer una serie de garantias frente a los riesgos
que existen para los derechos y libertades pablicas, en particular la intimidad personal, a
causa del uso indebido de la informatica, asi como de las nuevas tecnologias de la

informacion»?,

En ese contexto de vacio normativo, como ha indicado la Fiscalia General del
Estado, «el modo habitual de proceder era el de considerar amparado [el] registro por la
resolucion judicial que autorizaba la entrada en el domicilio»?. Fueron surgiendo, no
obstante, construcciones jurisprudenciales que limitaron ese automatismo en el acceso a
los dispositivos informaticos con la sola existencia de una autorizacion legal para la
entrada domiciliaria. En un primer momento, el tratamiento del registro del contenido de
este tipo de dispositivos diferia en funcion de si el derecho afectado era el derecho a la
intimidad o el derecho al secreto de las comunicaciones?. Y ello porque, a diferencia de
lo que ocurre con la entrada y registro en el domicilio o en la intervenciéon de
comunicaciones, «respecto de las restricciones del derecho a la intimidad» no existe «en
la Constitucion reserva absoluta de previa resolucion judicial»?’. Es mas, «no es
constitucionalmente exigible que sea el Juez quien tenga que autorizar esta medida
limitativa, pudiéndola adoptar, siempre que una ley expresamente la habilite, la autoridad

que, por razon de la materia de que se trate, sea la competente»?. La delimitacion del

24 STC 173/2011, de 7 de noviembre, FD 3.

25 Circular 5/2019, de 6 de marzo, cit., pag. 30168.

26 Circular 5/2019, de 6 de marzo, cit., pag. 30161.

21 SSTC 70/2002, de 3 de abril, FJ 3; y 233/2005, de 26 de septiembre, FJ 7.
28 STC 234/1997, de 18 de diciembre, FJ 9.



contenido de cada uno de estos derechos dependia, ademas, del «caracter de la
informacion» a la que se accedia®®. Asi, la comunicacion telematica en sus distintas
modalidades de conversacion (oral o escrita) se encontraba afectada por el derecho al
secreto de las comunicaciones, mientras que, una vez terminada la comunicacion, su
conservacién y documentacion concernia al «derecho a la intimidad y/o, en su caso, a la

autodeterminacion informativa mediante el control de datos personales»®.

Mas tarde, el Tribunal Supremo abogo por «la necesidad de un tratamiento unitario»
a traves de «la proclamacién de un derecho del individuo al entorno digital» como un
«derecho de nueva generacion que serviria para alumbrar y justificar distintos escalones
de proteccion jurisdiccional»®. Y es que «mas alla del tratamiento constitucional
fragmentado de todos y cada uno de los derechos que convergen en el momento del
sacrificio, existe un derecho al propio entorno virtual», que integraria, «sin perder su
genuina sustantividad como manifestacion de derechos constitucionales de nomen
iuris propio, toda la informacion en formato electronico que, a través del uso de las nuevas
tecnologias, ya sea de forma consciente o inconsciente, con voluntariedad o sin ella, va
generando el usuario, hasta el punto de dejar un rastro susceptible de seguimiento por los
poderes publicos»®. A lo anterior, afiadio que «tanto desde la perspectiva del derecho
de exclusion del propio entorno virtual, como de las garantias constitucionales
exigidas para el sacrificio de los derechos a la inviolabilidad de las comunicaciones
y a la intimidad, la intervencion de un ordenador para acceder a su contenido exige

un acto jurisdiccional habilitante»®®. De este modo, el acceso a la informacion

29 STC 142/2012, de 2 de julio, FJ 3.

30 STS -Sala de lo Penal- niim. 462/2019, de 14 de octubre, FD 1 (recurso nim. 1379/2019). Este tratamiento
individualizado cedi6, como ha indicado PEREZ ESTRADA, M.J., «ante el cimulo de datos contenidos en los
dispositivos de almacenamiento que hace que resulte imposible identificar de manera aislada los derechos
fundamentales implicados, pues, muchas veces, aparecen entremezclados» [en “La proteccion de los datos
(...)”, en Revista Brasileira de Direito Processual Penal, Vol. 5, nim. 3, 2019, ob. cit., pag. 1311].

31 STS -Sala de lo Penal- ntim. 462/2019, de 14 de octubre, FD 1 (recurso nim. 1379/2019).

32 STS -Sala de lo Penal- ntim. 342/2013, de 17 de abril, FD 8 (recurso nim. 1461/2012).

33 STS -Sala de lo Penal- nim. 462/2019, de 14 de octubre, FD 1 (recurso nim. 1379/2019). Para la Fiscalia
General del Estado, «el tratamiento unitario de los derechos comprometidos resulta necesario para
garantizar la eficacia de un eventual registro, en atencién a la gran diversidad de datos y archivos que
pueden encontrarse en un dispositivo o sistema informatico». Ciertamente, «no seria extrafio que se
autorizase el acceso a datos intimos amparados por el art. 18.1 CE vy, en el curso del registro, aparecieran
comunicaciones relevantes para la investigacion amparadas por el art. 18.3 CE», de forma que «la
autorizacion para el registro de un dispositivo o sistema informatico en la que se habilite para el acceso a
la totalidad del entorno virtual de su usuario, evitara que puedan surgir problemas derivados de la naturaleza
del contenido que pudiera ser hallado» (Circular 5/2019, de 6 de marzo, cit., pag. 30162).
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contenida en un equipo informatico requerira «el presupuesto habilitante de una

autorizacion judicial»®.

Asi las cosas, la reforma operada por la LO 13/2015 intentd poner fin al «vacio
normativo» existente respecto de los «registros de dispositivos informaticos de
almacenamiento masivo» (apartado 1V del Preambulo de la LO 13/2015). En la linea de
la jurisprudencia existente, implanto la necesariedad de una «motivacion individualizada»
por parte del juez cuando «con ocasion de la préactica de un registro domiciliario sea
previsible la aprehension de ordenadores, instrumentos de comunicacion telefonica o
telemética o dispositivos de almacenamiento masivo de informacion digital o el acceso a
repositorios telematicos de datos» (art. 588 sexies a LO 13/2015). De este modo, la nueva
regulacion partié «de la conclusion esencial de que la simple incautacion de los
dispositivos de almacenamiento masivo de informacion que se lleve a cabo con
motivo de una entrada y registro» no permite que se acceda a su contenido®. Asi lo
especifica el art. 588 sexies a.2 LO 13/2015, en virtud del cual «la simple incautacion de
cualquiera de los dispositivos [de almacenamiento masivo], practicada durante el
transcurso de la diligencia de registro domiciliario, no legitima el acceso a su contenido,
sin perjuicio de que dicho acceso pueda ser autorizado ulteriormente por el juez
competente». Por lo tanto, en ausencia del consentimiento eficaz del «titular o usuario del
equipo informatico afectado»®®, el «juez» debe justificar «las razones que legitiman el
acceso» desde el punto de vista de la informacidn contenida en tales dispositivos (art. 588
sexies a LO 13/2015).

El acceso al contenido de la informacion alojada en un equipo informético requiere

entonces «una habilitacion judicial especifica, distinta de la concedida para una entrada y

34 STS 342/2013, de 17 de abril, FD 8. Acerca del derecho al propio entorno virtual, vid. FERNANDEZ-
GALLARDO, A.J.: “Registro de dispositivos de almacenamiento masivo de informacion”, en Dereito, Vol.
25, num. 2, 2016, pags. 33 y ss.; Y PEREZ ESTRADA, M.J.: “La proteccion de los datos (...)”, ob. cit., pags.
1311y ss.

3 Circular 5/2019, de 6 de marzo, cit., pag. 30168.

% El consentimiento constituye una «fuente de legitimacion constitucional» de las injerencias en los
derechos fundamentales del art. 18 CE (STC 54/2015, de 16 de marzo, FJ 5). Al igual que ocurre con el
derecho a la inviolabilidad del domicilio, el consentimiento eficaz del sujeto «permitira la inmision en su
derecho a la intimidad, pues corresponde a cada persona acotar el &mbito de intimidad personal y familiar
que reserva al conocimiento ajeno» (SSTC 83/2002, de 22 de abril, FJ 5; y 173/2011, de 7 de noviembre,
FJ 2). Eso si, ha de realizarse por «el titular o usuario del equipo informético afectado y en relacién a un
asunto concreto del que tenga conocimiento quien lo presta, sin que se pueda aprovechar para otros fines
distintos»; prestarse consciente y libremente en condiciones de «serenidad y libertad ambiental» (STS -Sala
de lo Penal- nim. 311/2020, de 15 de junio, FD 3); de forma «verbal o por escrito»; y expresa o tacitamente
«mediante actos propios, de colaboracién o de no oposicién que revelen de modo inequivoco la voluntad
del sujeto» [STS -Sala de lo Penal- nim. 311/2020, de 15 de junio, FD 3 (recurso nim. 3777/2018)].
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registro», bien «en el mismo auto», bien «en resoluciones independientes»®’. En otras
palabras, la autorizacion para registrar tales dispositivos «no esta incluida en la resolucion
judicial previa para acceder al domicilio en el que [...] se encuentran instaladosy», de
manera que «el 6rgano jurisdiccional ha de exteriorizar en su razonamiento que ha tomado
en consideracion la necesidad de sacrificar, ademas del domicilio como sede fisica en el
que se ejercen los derechos individuales mas elementales, aquellos otros derechos que
convergen en el momento de la utilizacion de las nuevas tecnologias»*®. Siendo asi, la
autorizacion judicial debe fijar «los términos y el alcance del registro y podra autorizar

la realizacion de copias de los datos informaticos» (art. 588 sexies ¢ LECrim).

3.2. La aplicacién analdgica de la legislacion penal a los registros efectuados por la
Administracion tributaria

El Tribunal Supremo ha recalcado que «el acceso al contenido de la informacion
alojada en un equipo informatico requiere una habilitacién judicial especifica, distinta de
la concedida para una entrada y registro». Lo dijo «antes la jurisprudencia y lo dice ahora
la Ley de Enjuiciamiento Criminal»®. La duda que podria suscitarse es, sin embargo, si
tal regulacion puede extenderse a los registros de dispositivos llevados a cabo por la
Administracion tributaria en el marco de las entradas domiciliarias de los obligados
tributarios ante el vacio normativo existente al respecto, cuestién esta que ya ha sido
planteada ante el Tribunal Superior de Justicia de Madrid a través de un recurso
interpuesto contra el citado auto nim. 166/2019, de 1 de octubre de 2019, del Juzgado de
lo Contencioso-administrativo nim. 15 de Madrid. En aquel recurso se alegé que, al haber
autorizado el juez «el acceso forzado en el sistema, red, equipos y soportes informaticos»
con la entrada domiciliaria, este obvio6 la LO 13/2015 «que tiene rango de ley organica 'y
es posterior a la Ley General Tributaria», y que exige una autorizacion especifica para el
registro de los dispositivos de almacenamiento masivo. Para el Tribunal Superior de
Justicia de Madrid, por el contrario, la LO 13/2015 no resultaria de aplicacion a las
entradas y registros previstos en la LGT porque su «ambito propio y exclusivo es la
instruccion de las causas penales»*. La decision adoptada por el TSJ de Madrid es, sin

embargo, objetable por las siguientes razones:

37 STS -Sala de lo Penal- nim. 311/2020, de 15 de junio, FD 3 (recurso nim. 3777/2018).

3 STS -Sala de lo Penal- nim. 342/2013, de 17 de abril, FD 8 (recurso nim. 1461/2012).

39 STS -Sala de lo Penal- nim. 311/2020, de 15 de junio, FD 3 (recurso nim. 3777/2018).

40 STSJ de Madrid -Sala de lo Contencioso-administrativo- nim. 238/2020, de 24 de junio, FD 3 (recurso
nam. 809/2019).
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1. El Tribunal Constitucional consideré «muy razonable», hace casi treinta afos,
la aplicacion «por analogia» del «Unico precepto legal existente» (antiguo art. 87.2
LOPJ)* a las entradas en el domicilio desarrolladas en la actividad inspectora dadas «las
caracteristicas de tal actuacion administrativa, muy cercana en mas de uno de sus
eventuales aspectos a la jurisdiccion penal como consecuencia de la equiparacion del
injusto de tal naturaleza y del administrativo»*2. Y, ademds, «con una concepcion
idéntica», considerd «clara» la aplicacion «analdgica» de los preceptos de la Ley de
Enjuiciamiento Criminal dedicados a «los registros domiciliarios dentro de la fase de
instruccion en causas por delito» al procedimiento de la inspeccion tributaria, el cual
«desemboca frecuentemente en un procedimiento sancionador y puede terminar en manos
del Fiscal por un eventual delito tributario»*3. Por la misma razdn, puede considerarse
«muy razonable» o muy «claro» que se aplique «por analogia» el «unico precepto legal
existente» (el art. 588 sexies a LECrim) a los «registros de dispositivos de
almacenamiento masivo» desarrollados en el marco de las entradas domiciliarias de la

Administracion tributaria.

2. El Tribunal Supremo ya ha indicado, en el marco de las entradas domiciliarias de
la Administracion tributaria, que si no se exigiesen al juez las «garantias formales y
materiales como requisitos estrictos y excepcionales para sacrificar el contenido esencial»
del derecho fundamental a la inviolabilidad del domicilio, el afectado por sus actuaciones
se encontraria «en una situacién mas desfavorable y gravosa para el disfrute pleno
de ese derecho que la que ocupa el encausado en una instruccion penal, para el caso
en que se solicite y autorice la entrada en su domicilio»*. Por esta razon, es necesario
que las mismas garantias «formales y materiales» que se exigen para los registros de
dispositivos de almacenamiento masivo llevados a cabo en el seno de actuaciones
desarrolladas en sede penal, se impongan a los efectuados en sede administrativa, pues
unos y otros implican un sacrificio del contenido de los derechos a la intimidad, al secreto
de las comunicaciones a la proteccion de datos personales del obligado tributario

afectado.

41 Ley Orgénica 6/1985, de 1 de julio, del Poder Judicial. Segun el antiguo art. 87.2 LOPJ, correspondia a
los juzgados de instruccidn autorizar «en resolucién motivada» las entradas domiciliarias cuando ello
procediese para «la ejecucion forzosa» de los actos de la Administracion.

42 STC 50/1995, de 23 de febrero, FJ 6.

43 STC 50/1995, de 23 de febrero, FJ 7.

44 STS -Sala de lo Contencioso-administrativo- nim. 1163/2021, de 23 de septiembre, FD 2 (recurso nam.
nam. 2672/2020).
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3. La pretension del legislador con la regulacion de los registros de los dispositivos
informaticos ha sido precisamente, como ha puesto de manifiesto la Audiencia Provincial
de Madrid, tanto «abandonar préacticas en las que la autorizacion judicial para la
entrada en el domicilio del investigado amparaba cualquier otro acto de injerencia,
incluso cuando desbordara el contenido material del derecho reconocido en el art.
18.2 de la CE» como exigir al juez que «exteriorice de forma fiscalizable las razones que
justifican la intromision en cada uno de los distintos espacios de exclusion que el
ciudadano define frente a terceros»*°. Resultaria entonces llamativo que, en materia
tributaria, si se permitiese que esa autorizacion judicial amparase cualquier «acto de

injerencia» incluso cuando desbordase el contenido «material» del art. 18.2 CE.

En suma, ni la autorizacién judicial de entrada en el domicilio (art. 18.2 CE), ni la
habilitacion legal para adoptar medidas cautelares como «el precinto, deposito o
incautacion» de «equipos electronicos de tratamiento de datos que puedan contener la
informacion de que se trate» adoptables en el procedimiento de inspeccion (art. 146.1
LGT), pueden fundamentar el acceso automético al contenido de los dispositivos
electronicos, como esta ocurriendo en la practica. A la vista del vacio normativo existente
en materia administrativa, y en tanto no haya una intervencion legislativa en tal sentido,
se impondria como Unica solucion posible la de extender anal6gicamente los postulados
de la LECrim al registro de dispositivos de almacenamiento de datos, cualquiera que sea
el ambito en el que se efectle. Admitir lo contrario supondria que «en la actualidad el
registro que se produce con autorizacién judicial en el ambito penal resulta[ria] méas
restrictivo que el que se lleva cabo por los érganos de inspeccién, cuando en ambos casos

nos referimos a la limitacion de derechos fundamentales»?.

Esa aplicacion extensiva de la LECrim a los registros de los dispositivos de
almacenamiento masivo desarrollados por la Administracion tributaria no significaria, sin
embargo, como han sostenido algunos autores, que el juez de instruccion fuese el Gnico

competente para otorgar la correspondiente autorizacion®’. La aplicacion analdgica de

4 SAP de Madrid -Seccién 30%- nim. 353/2020, de 24 de septiembre, FD 3 (recurso nim. 655/2020).

% RuIz HIDALGO, C.: “Reflexiones acerca de la entrada y registro del domicilio constitucionalmente
protegido: especial referencia a los dispositivos electronicos y virtuales”, en Revista espafiola de Derecho
Financiero, nim. 190, 2021 (Aranzadi BIB 2021\3255), pag. 39.

47 Asi, por ejemplo, para Ruiz HIDALGO, C., «el registro propiamente dicho de un dispositivo o un soporte
digital que no sea propiedad de la empresa» no «se puede autorizar por un juez de la jurisdiccion
contencioso-administrativa», dado que «en nuestro ordenamiento s6lo se permite el registro de dispositivos
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aquella regulacion no afectaria, a nuestro entender, a la competencia del juez de lo
contencioso-administrativo para prestar dicha autorizacion. Es el «juez» el que debe
erigirse en el «encargado de garantizar la ponderacion previa de los derechos e intereses
en conflicto y de prevenir eventuales vulneraciones del derecho fundamental» afectado”®.
Y lo es, en cada caso, el del orden jurisdiccional al que corresponda la materia cuyo
conocimiento le haya sido atribuido. Por tanto, el hecho de exigir al juez de lo
contencioso-administrativo que justifique «las razones que legitiman el acceso» de la
Administracion tributaria a la informacion contenida en tales dispositivos, en los mismos
términos que se le estan exigiendo al juez de instruccion, no implicaria la asuncién por
parte del primero de la valoracion de cuestiones que puedan corresponder al segundo. Se
trataria inicamente de no cefiir su papel de juez de garantias a las entradas domiciliarias,
para extenderlo también a aquellas injerencias ocasionadas por el registro®. No hay que
olvidar, de un lado, que, conforme a la LOPJ, son los jueces y tribunales los que
garantizaran los derechos y libertades fundamentales «bajo la tutela de los mismos» (art.
7.1). Y, de otro, que, de acuerdo con la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa, «[lJos Juzgados y Tribunales del orden
contencioso-administrativo conoceran de las pretensiones que se deduzcan en relacion
con la actuacion de las Administraciones publicas sujeta al Derecho Administrativo»
(art. 1.1)*°.

de almacenamiento masivo de informacién, ya sea de forma remota o presencial, en el caso de que exista
una autorizacion del juez del orden penal» tal y como se regula en el art. 588 sexies LO 13/2015
[“Reflexiones acerca de la entrada y registro (...)”, ob. cit., pag. 37]. Y, segun BoscH CHOLBI, J.L., caben
dos opciones: o bien se aplica por analogia la regulacion de la LOPJ y LICA sobre las entradas domiciliarias
a los registros de dispositivos de almacenamiento masivo, en cuyo caso el juez competente sera el de lo
contencioso-administrativo; o bien se aplica por analogia la regulaciéon sobre dispositivos de
almacenamiento masivo de la LECrim, en cuyo caso el juez competente sera el de instruccién [en “La tutela
judicial (...), ob. cit., p4g. 62].

48 STS -Sala de lo Contencioso-administrativo- nim. 1231/2020, de 1 de octubre, FD 3 (recurso nim.
2966/2019).

49 Efectivamente, tomando las palabras de BoscH CHOLBI, J.L., «en la medida en que se estima que la
entrada domiciliaria no tiene un fin en si misma, en este ambito tributario, si no va a acompafiada del
registro, y que el Juzgado de lo contencioso-administrativo, en unidad de acto, se encuentra en mejor
posicién para adverar, asimismo, el cumplimiento de los requisitos constitucionales y legales para autorizar
la intromision en el derecho del art. 18.4 CE» no «debe preterirse que la autorizacion judicial que permita
acceder a ese ambito reservado, lejos de limitarse a una mera coletilla que amplie sin fin el ambito
administrativo de actuacion, debe dejar expresa constancia de todas aquellas garantias dirigidas a proteger
ese concreto derecho fundamental -y, especialmente, el especifico cumplimiento del principio de
proporcionalidad—» [en “La tutela judicial (...)”, ob. cit., pag. 62].

50 Ademas, el caracter «universal» de la proteccion de los derechos fundamentales justifica que sea el mismo
juez el que resuelva las autorizaciones sobre las entradas domiciliarias y los registros de dispositivos que
afectan a la materia para la cual tiene reconocida la competencia. Una interpretacion parecida hizo el
legislador, respecto de los juzgados de lo mercantil, en la reforma operada por Ley Orgéanica 8/2003, de 9
de julio, para la Reforma Concursal, por la que se modifica la Ley Orgéanica 6/1985, de 1 de julio, del Poder
Judicial (apartado Il de la Exposicién de Motivos).
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4. CONCLUSION: LA NECESIDAD DE UNA DOBLE PONDERACION POR EL
JUEZ DE LO CONTENCIOSO-ADMINISTRATIVO

La proteccion constitucional del registro de dispositivos de almacenamiento masivo
que se encuentren en el domicilio constitucionalmente protegido de los obligados
tributarios no se limita al derecho a la inviolabilidad del domicilio (art. 18.2 CE), sino
que extiende a los derechos a la intimidad (art. 18.1 CE), al secreto de las comunicaciones
(art. 18.3 CE) y a la proteccion de datos (art. 18.4 CE). Asi lo han recalcado, primero, los
tribunales en una linea jurisprudencial clara y, mas tarde, el legislador con la
implantacion, en la LECrim, de una habilitacion judicial especifica que pondere la

intromision provocada por tales registros.

La regulacién existente en la LECrim deberia ser aplicada a los registros de tales
dispositivos llevados a cabo por la Administracion tributaria en el marco de las
actuaciones inspectoras, siendo el juez de lo contencioso-administrativo quien debe
realizar una doble ponderacion: la de la entrada domiciliaria, de un lado; y la del registro
y acceso al contenido de los dispositivos de almacenamiento masivo, de otro. Solo asi
podria decidir si «las circunstancias concurrentes y los intereses en conflicto» merecen
«la limitacion consiguiente [de los] derecho[s] fundamental[es]»°!. En fin, no cabe
olvidar que «nuestro texto constitucional no consagra derechos meramente tedricos o
ilusorios, sino reales y efectivos», de forma que «se hace imprescindible asegurar su
proteccion» frente «a los riesgos que puedan surgir en una sociedad tecnolégicamente

avanzada»®2.

51 STC 50/1995, de 23 de febrero, FJ 5.
52 STC 119/2001, de 24 de mayo, FJ 5.
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